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1 - Introduciao

Um desafio comum em grandes organizagdes ¢ a interoperabilidade dos sistemas de
informacao (SIs) que sao desenvolvidos de maneira independente. Esses SIs sao
descentralizados, heterogéneos, independentes e nao integrados. Uma resposta comum a
esse desafio é o uso de uma ontologia como uma “interlingua” que permite os diferentes SIs
interoperar [1]. Neste tipo de abordagem, uma ontologia ¢ especificada para capturar a
conceituagao subjacente aos varios sistemas a serem integrados, e desta forma, facilitando a
interoperabilidade semantica dos mesmos.

Estratégias de integracao baseadas em ontologias tém sido empregadas com sucessos
em varios dominios, com atengao significativa ao escopo de e-Goverment (e-Gov)|[2][3]. No
contexto de e-Gov, os sistemas geralmente sao: (i) comissionados e mantidos por diferentes
agéncias de Administragao Publica; (if) desenvolvidos para atender a diferentes tarefas; e (iii)
estruturado para prover suporte a diferentes processos de negocio. Essas caracteristicas tem
importantes implicagoes nos esforcos de integragao.

Levando em consideragao a aplicabilidade desse tipo de iniciativa de integragao de e-
Gov baseada em ontologias e considerando a relevancia da disponibilidade de informagdes
de qualidade na elaboragao de politicas publicas voltadas para Prevencao, Protecio e Defesa
Social, o objetivo deste trabalho é apresentar uma abordagem de governanca de informagdes
de Seguranca Publica com base em modelos conceituais de referéncia. Para tal, foi dada
énfase a interoperabilidade semantica de sistemas de informaciao heterogéneos, os quais
contém informagoes atualmente desarticuladas (sistemas mantidos pela Secretaria de
Seguranca Publica e demais secretarias e 6rgaos do Governo do Estado).

A abordagem proposta preve o alinhamento de fontes heterogéneas de dados com
base em ontologias de referéncia. Contudo, nesse cenario de integragao, uma solugao baseada
em apenas uma ontologia monolitica se tornaria dificil de manipular, utilizar e manter. De
acordo com [1][4], ¢ mais apropriado dividir o modelo ontolégico em ontologias modulares
consistentemente interligadas, que tendem a ser mais facil de serem desenvolvidas e reusadas.
Neste contexto, uma rede de ontologias (ON — Ontology Network) é vista como uma
abordagem adequada para o desenvolvimento, integragao, manutenc¢do e gerenciamento de
uma série de ontologias interligadas. Ontologias em rede sao ontologias que compartilham
conceitos e relacdes em um contexto de uma rede.

Além disso, dada a complexidade da iniciativa deste projeto, para desenvolver os

modelos conceituais foi necessario primeiramente analisar e entender todos os conceitos que



circundam o dominio de Seguranga Publica, provendo uma visao geral dos varios processos
de SIs que existem no dominio. A respeito disso, enquanto representagoes textuais sao faceis
de produzir e editar, elas nao sao fortes ferramentas de comunica¢iao como modelos graficos.
Uma representacao grafica ilustrando o dominio e suas inter-relagdes é muito util durante o
processo de aquisicdo do conhecimento [5]. Neste contexto, a disciplina de Arquitetura
Corporativa de T1 (EA — Enterprise Architecture) aparece como uma maneira de gerenciar os
conhecimentos presentes no dominio de estudo e o descreve pelo uso de descri¢bes
arquiteturais (ou modelos) [5, 6]. As descri¢oes arquiteturais proveem um efetivo e menos
custoso alinhamento entre a tecnologia de informagao e os processos, servigos, atores da
organizac¢ao [0, 8]. Portanto, eles ajudam os engenheiros de ontologias a realmente entender
a ambiente organizacional e os conceitos que a ontologia a ser desenvolvida precisa abranger.
Em outras palavras, para compreender o dominio de forma ampla, foram desenvolvidos
modelos EA inicialmente para entender os processos e sistemas da organizacio, para depois
desenvolver um modelo conceitual (ontologia) que explicasse os conceitos existentes no
dominio, este tltimo que seria utilizado na interoperabilidade semantica.

Motivado pelos potenciais beneficios de Redes de Ontologias e de Arquitetura
Corporativa em iniciativas para e-Gov, nds investimentos sua sinergia no contexto desse
projeto de interoperabilidade em seguranga publica. Durante os primeiros passos do projeto,
nos identificamos diversas questoes abertas: Como detectar problemas de interoperabilidade
entre SIs de e-Gov? Quais sio os conceitos compartilhados entre os varios SIs de e-Gov?
Quais sao os conceitos compartilhados entre os varios SIs de e-Gov para serem integrados?
Como levantar o conhecimento para um ON que seria utilizada no projeto de integracao?
Como definir o alcance e profundidade da ON para esse propésito? Como modularizar a
ON definindo o foco em cada ontologia da rede?

Dada essas questoes, nés desenvolvemos um estudo inicial em conjunto com as
agéncias de seguranc¢a publica (SESP, SEJUS, TJ-ES, MP-ES) a fim de compreender o
dominio de seguranga publica, com énfase em crimes dolosos contra a vida. Nosso estudo
comegou com o desenvolvimento de um modelo de processo de negécio EA as-is (como
esta) para analisar e entender o processo de crime doloso contra a vida (PCDV) e os conceitos
relacionados. Esta estratégia nos ajudou a identificar os subprocessos do PCDV (Ocorréncia
Policial, Investigagao, Indiciamento, Denuncia, Julgamento, Execuc¢ao Penal e Cumprimento
da Pena), a infraestrutura dos SIs que apoiam esses processos (ex: DEON, SIEP,

INFOPEN) e os dados que fluem através dos processos (ex: Boletim de Ocorréncia,



Inquérito Policial, Ficha de Execucdo Penal). Em adicional, esse modelo as-is nos proveu um
diagndstico de possiveis causas dos problemas de interoperabilidade.

Apbs desenvolvido o modelo as-zs, e inspirado por [9], nés decidimos lidar com os
problemas de interoperabilidade usando ontologias organizadas como uma ON, que nos
chamamos PCDV-ON (Rede de Ontologias sobre Processo de Crime Doloso Contra a
Vida). Ademais, para auxiliar na aquisi¢io do conhecimento para o desenvolvimento da
PCDV-ON, nés utilizamos o modelo EA, previamente desenvolvido, como um artefato nao
ontolégico [4]. Nos acreditamos que essa abordagem provou ser util porque o dominio de
interesse (Crimes Dolosos contra Vida) é orientado a processos. Neste contexto, o modelo
EA foiusado para: (i) auxiliar a delimitar o escopo e apontar os principais conceitos e relagoes
gerais para a ON; (ii) orientar a particio do dominio do assunto em ontologias de dominio
mais especificas da rede; (iif) revelar possiveis relagoes entre os dominios das ontologias da
rede; (iv) apontar conceitos comuns e relagdes que estao presentes nas ontologias de dominio
da rede e que precisam ser usadas para interligar tais ontologias.

Depois que todas ontologias da rede PCDV-ON foram desenvolvidas, partimos para
a etapa de desenvolvimento da solucdo para a interoperabilidade semantica dos SIs. Nos
empregamos uma abordagem baseada em ontologias para integracio de dados, chamada
OBA-SI (Ontology Based Approach for Semantic Integration) [10]. OBA-SI usa ontologias para
analisar os modelos conceituais de aplicagdes a serem integradas. Mapeamento semanticos
sao definidos entre os modelos conceituais das aplica¢oes e entre os modelos conceituais e a
ontologia, para estabelecer uma semantica comum entre esses. Neste caso a PCDV-ON foi
utilizada como uma “interlingua” para atribuir semantica aos elementos compartilhados,
mapeando conceitos dos modelos conceituais das aplicagdes para os conceitos da PCDV-
ON.

Dentre as aplicagoes que apoiam o PCDV, nés optamos por desenvolver os
mapeamentos dos sistemas que apoiam o processo de investigacao e de execu¢ao penal, que
sao respectivamente, DEON, que é mantido pela Secretaria de Seguranga Puablica (SESP) e
INFOPEN, desenvolvido pela Secretaria de Justica do Estado do Espirito Santo (SEJUS)
em parceria com o Tribunal de Justica deste Estado e o Instituto de Tecnologia da
Informagio e Comunica¢iao do Estado do Espirito Santo (Prodest). Tal escolha foi apoiada
por considerarmos esses dois processos os maiores obstaculos do PCDV, uma vez que eles
produzem/consomem uma grande quantidade de dados no PCDV. O principal prop6sito
de realizar o mapeamento dessas aplicagoes ¢ prover informagdes Uteis que auxiliam a

monitorar crime violentos investigados e as condenagdes relativas a eles. Tais informagdes



sao de suma importancia, principalmente como forma de potencializar a efetividade e as
agoes preventivas no campo da seguranga publica.

Por fim, apds finalizados os mapeamentos dos sistemas, ndés propusemos o
desenvolvimento de um sistema inteligente, chamado INTERSEP, que seria capaz de
responder a perguntas que cruzam os dominios de investigacao e condenagao, tais como:
“Qual percentual de indiciamentos tipificados como homicidio levaram a condenagdes pelo
Art. 12177

Esse documento apresenta a Abordagem de Governanca utilizada para realizar a
interoperabilidade semantica do dominio de seguranga publica, resultado do projeto de
pesquisa "Interoperabilidade Semantica de InformacGes em Seguranca Publica",
contemplado no edital FAPES 13/2014 e vigente durante o petiodo de 01/11/2015 a
30/10/2019. Este documento ¢é estruturado como segue: a Se¢io 2 prové um embasamento
tedrico necessario para entender os passos da abordagem; a Se¢do 3 apresenta os passos

abordagem apresentada; a Se¢ao 4 apresenta algumas consideragdes finais.



2 - Referencial Teorico

Nesta segio é apresentado o referencial tedrico necessirio para a aquisicao dos
conhecimentos utilizados nos capitulos subsequentes. Para isso, o capitulo encontra-se assim
organizado: a Se¢do 2.1 trata da disciplina de Arquitetura Corporativa de TI; a Secdo 2.2
apresenta o framework de modelagem e estruturacao de arquiteturas corporativas ArchiMate;
a Se¢ao 2.3 faz uma breve introducao sobre ontologias; a Se¢ao 2.4 explica o que sio redes
de ontologias; a Secao 2.5 apresenta um método para engenharia de ontologias, utilizado
neste trabalho, o método SABIO; a Se¢ao 2.6 apresenta a linguagem OntoUML, que sera
empregada neste trabalho para a construcio das ontologias; a Secao 2.7 fala sobre
interoperabilidade semantica, que é o problema central neste trabalho; e por fim, a Se¢do 2.8
apresenta uma abordagem para interoperabilidade semantica com base em ontologias, o

método OBA-SI.

2.1 Arquitetura Corporativa de T1
Uma defini¢ao ampla de Arquitetura Corporativa de TI (EA - Enterprise Architecture)

¢ apresentada por Lankhorst [11]: “Arquitetura Corporativa de TT consiste em um conjunto
completo e coerente de principios, métodos e modelos que sdao utilizados no projeto e
implementacio de uma estrutura organizacional, processos de negbcios, sistemas de
informacao ou infraestrutura”.

Segundo Lankhorst [11], organizag¢oes precisam de Arquiteturas Corporativas de T1
como um instrumento para operacionalizacao de politicas e estratégias corporativas. Além
disso, de acordo com Cardoso [12], as arquiteturas corporativas de TI auxiliam a organizagao
provendo uma base comum para as operagdes diarias da mesma, o que ¢ util para determinar
as necessidades e prioridades nas mudangas realizadas na organizagao, bem como para
determinar como a organiza¢ao pode se beneficiar das mudangas tecnolégicas do ambiente.

Arquiteturas Corporativas de TI siao um poderoso mecanismo para gerenciar a
complexidade das organizagdes [11,13]. O primeiro passo para tirar vantagem do uso de
alguma abordagem arquitetural ¢ a documentacao dos aspectos chaves da organizacao. Nesse
contexto, linguagens de modelagem sao empregadas com o objetivo de capturar a esséncia e
as evolugOes da organizacio e dos sistemas de informagao presentes nela, para tornar assim,
a organizac¢ao mais flexivel e mais adaptativa a evoluc¢Ses, minimizando os tiscos, auxiliando

no gerenciamento dos diversos dominios do conhecimento presentes na organizagao, dando



suporte ao processo de tomada de decisio e melhorando a comunicagio entre os stakeholders
[12,14].

O uso de Arquiteturas Corporativas de T1 torna o alinhamento entre tecnologia da
informagdo e os processos, servigos, atores, entre outros componentes do negocio
pertencentes a organizacio mais eficaz e menos oneroso. E fundamental observar que
existem alguns problemas que atrapalham o entendimento da organizagdao, tal como:
tamanho e complexidade das organizagdes, dos seus processos, dos seus sistemas de
informacao, de suas infraestruturas de TT; existem constantes mudangas nos negdcios e nas
tecnologias; dificuldade na gestao das informagdes; etc.

O conceito de Arquitetura Corporativa de TI ¢ de tal importancia académica e
governamental que diversos trabalhos académicos e governamentais estdo presentes na
literatura. Com a necessidade de entender e gerenciar a evolugao de organizacdes complexas
e seus sistemas de informacgao, grande parte destes trabalhos se concentra no
desenvolvimento de frameworks para modelagem e estruturagio de arquiteturas
corporativas, incluindo o framework Zachmani, TOGAF: em conjunto com a linguagem
ArchiMate, DoDAF;, MODAF, NAFs, RM-ODPs, ¢ ARIS:.

Por meio do uso de um framework de modelagem ¢é possivel documentar os
conceitos do negdbcio, das aplicacdes, de infraestrutura e outros conceitos relacionados aos
mesmos que sejam relevantes, além de perspectivas e aspectos desejaveis para atender o(s)
stakeholder(s) no desenvolvimento de um projeto de software [11].

A utilizagao de um framework de arquitetura corporativa possibilita ndao somente a
estruturagdo do conhecimento do dominio organizacional de forma sistematica, mas também
visa prover ferramentas para analise de desempenho organizacional, anilise de impactos e
também prover um meio de realizar o alinhamento entre a estrutura organizacional e a
arquitetura de TI.

A maioria desses frameworks considera uma organizagio como um sistema cujos
elementos incluem: (i) atividades organizacionals estruturadas em processos de negbcios e
servigos, (ii) sistemas de informagdo dando suporte a atividades organizacionais, (iii)

infraestruturas de tecnologias de informagao (TT), e (iv) estruturas organizacionais (revelando


https://www.zachman.com/about-the-zachman-framework
https://www.opengroup.org/togaf
https://dodcio.defense.gov/library/dod-architecture-framework/
https://www.gov.uk/guidance/mod-architecture-framework
https://www.nato.int/cps/en/natohq/topics_157575.htm?
https://link.springer.com/chapter/10.1007/978-0-387-34882-7_1
http://www.pera.net/Methodologies/ARIS/ARIS.html

atores organizacionais, papéis e unidades organizacionais) [15]. Dentre os frameworks neste

trabalho adotamos o uso do ArchiMate.

2.2 ArchiMate

ArchiMate é um framework de modelagem EA e também uma linguagem de
modelagem EA [11,16]. Seu principal propdsito é promover a integracao de varios pontos
de vista na arquitetura organizacional, promovendo comunicacio entre stakeholders e analise
de varios aspectos da organizagao [10].

A caracteristica central do ArchiMate ¢ incorporar os conceitos de um paradigma
orientado a servicos. Um servigo é definido como uma unidade de funcionalidade que uma
entidade (e.g., uma organiza¢do, um departamento, um sistema) prové para outra. Esta
orientagao a servicos permite uma visio em camadas dos modelos arquiteturais, em que o
conceito de servico ¢ um dos links entre diferentes camadas.

Os principais elementos graficos de ArchiMate estao dispostos em 3 camadas
arquiteturais: () a camada de negdcios — que compreende os produtos e servigos produzidos
pelos processos de negdcios executados por atores e papéis; (i) a camada de aplicacao — que
compreende os softwares de aplicagdo que suportam a camada de negocios; e (iii) a camada
de tecnologia — que compreende elementos de infraestrutura. Os elementos dessas 3 camadas
que serao utilizados neste trabalho estao representados na Tabela 1, os amarelos representam
os elementos da camada de negdcio, os azuis da camada de aplicagdo e os verdes da camada

de tecnologia.

Tabela 1: Elementos das Camadas de Negocio, Aplicagio e Tecnologia de ArchiMate [16]

Descrigdo Notagio

Ator de Negocio (Business actor) — é uma entidade de negécio que é capaz de —|
realizar um comportamento. Um ator de negdcio pode estar associado a um ou %
mais papéis de negbcio. Ele pode entio realizar o comportamento que esses papéis
estdo atribuidos.

Papel de Negocio (Business role) — é um comportamento especifico que um ator El
de negécio exerce em determinado momento. A partir do momento que um ator
exerce um papel, responsabilidades e habilidades especificas moldam seu
comportamento na organizacao. Multiplos atores podem exercer o mesmo papel,

e inversamente, um ator pode exercer multiplos papéis.

Processo de Negocio (Business process) - descreve um conjunto de atividades ,:{>]
desempenhado por papéis organizacionais, com o objetivo de atingir algum

objetivo organizacional. Um processo pode possuir outros processos internamente




(subprocessos), que sao como etapas do processo principal e podem ser executados

em sequéncia ou paralelamente.

Objeto de Negocio (Business object) - é definido como um elemento passivo que
possui relevancia na perspectiva do negdcio. Esse representa um importante
clemento de informacdo e conceitos da organizagio. Geralmente, o objeto de
negocio é usado para modelar um tipo de objeto que em alguns momentos pode
existir dentro da organizacio. Os objetos de negocio podem ser acessados, para
consulta de suas informacgdes, por: processos de negocio, fungdes de negocio,

eventos de negdcio, intera¢Ses de negbcio ou por servicos de negdcios.

Representagio (Representation) - é definida como uma forma perceptivel da
informagdo transportada por um objeto de negbcio (por exemplo, mensagens ou
documentos). Um unico objeto de negécio pode possuir varias representacoes
diferentes que podem ser classificadas por meio (eletronico, papel, audio, etc.) ou
por formato (HTML, ASCII, PDF, RTF, etc.); e uma representaciao pode realizar
um ou mais objetos de negdcio especificos.

Regresentation

Componente de Aplicagao (Application Component) — representa um
encapsulamento de funcionalidades alinhados a uma estrutura implementada.

Application
Component

Servico de Aplicagio (Application Service) - Um servico de aplicacio expde a
funcionalidade dos componentes de aplicagio envolvidos no negbcio, e essas
funcionalidades podem ser acessadas por uma ou mais interfaces de aplicagdo. Um

ou mais componentes de aplicagdo podem realizar o servico.

O

Objeto de Dados (Data Object) — representa uma estrutura de dados para um
processamento automatizado.

Data object

Nodo (Node) - é definido como um recurso computacional em que artefatos
podem ser armazenados ou implantados para execu¢ido. Nodos sdo, por exemplo,
usados para servidores de aplicagoes, servidores de banco de dados, ou estagoes de
trabalho de clientes. Um nodo é geralmente uma combinacio de um dispositivo de
hardware e um software, proporcionando um ambiente de execu¢io completa.

MNaode

Dispositivo (Device) - é um recurso de hardware em que artefatos podem ser
armazenados ou implantados para execucio. Um dispositivo é uma especializacdo
de um nodo que representa um recurso fisico com capacidade de processamento.
E tipicamente usado para modelar sistemas de hardware tal como mainframes,

computadores ou roteadores.

Device

Sistema de Software (Software System) - representa um software do negbcio para
tipos especificos de componentes e objetos que é implantado a partir dos artefatos.
O sistema de software é uma especializacio do nodo, ¢ usado para modelar
software do negbcio com artefatos rodando, como por exemplo: um sistema
operacional, um servidor de aplicacdo JEE (Java Edi¢do Empresarial), um sistema

de banco de dados, uma ferramenta de workflomw.

Servigo de Tecnologia (Technology service) - Um servico de infraestrutura demonstra
qual é a funcionalidade de um elemento de tecnologia. Essa funcionalidade é

acessada por uma ou mais interfaces de infraestrutura.
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Artefato (Artifact) - é definido como um pedago fisico (concreto) de um dado
usado ou produzido por um processo de desenvolvimento de software, ou para
implantagao e operacdo de um sistema.

Artifact

Além das camadas principais de ArchiMate, ele também conta com algumas

extensoes a0 metamodelo, uma delas ¢ a visao motivacional, que também sera utilizada neste

trabalho. A visao motivacional explora elementos sobre aspectos motivacionais que

capturam e justificam as necessidades do negocio, o que é preciso alcancga-las e quais os

planos para chegar 1a. Os elementos da visio motivacional que serdo utilizados neste trabalho

estao representados na Tabela 2.

Tabela 2: Elementos da Visdo Motivacional de ArchiMate [16]

Descrigao

Notagao

Stakeholder - representa um papel de um individuo, equipe ou organizacio, que
possui interesses ou preocupagdes em relagdo a organizagdo e sua arquitetura
corporativa. A fim de direcionar seus esforgos para esses interesses e preocupagoes,
os stakeholders podem mudar, definir e enfatizar algum objetivo. Clientes e acionistas
de uma organizac¢io sio exemplos de stakeholders.

2

Driver - ¢ definido como algo que cria, motiva e alimenta as mudancas na
organizac¢ao. Os drivers podem ser internos, em que geralmente estao ligados a um
stakeholder, ou externos a organizacio.

Assessment - ¢ definido como o resultado da analise de algum driver, que pode
revelar as vantagens, desvantagens, oportunidades ou ameacas relacionadas a
alguma area da organizacio. Esses resultados podem influenciar na adaptagio de
objetivos existentes ou a criacdo de novos objetivos, que podem ativar mudangas
na arquitetura corporativa.

Goal - representa um estado final que um stakeholder esta intencionado a atingir. Os
Goals sdo geralmente expressados usando palavras de qualidade; e.g., “melhorar”,
“aumentat”, “facilitat” ou “reduzit”; e podem representar qualquer coisa que o
stakeholder deseja alcangar

Requirement - ¢ definido como algo que precisa ser realizado por um sistema,
onde o termo “sistema” pode ser representado como um conjunto de
(funcionalidades) elementos relacionados, onde cada elemento pode ser
considerado com um outro sistema, deste modo, um sistema pode referir-se a
qualquer elemento estrutural ativo, elemento comportamental, ou elemento
estrutura passivo de alguma organizac¢ao, tal como atores de negdcio, componentes
de aplica¢io, processos de negdcio, servicos de aplicacio, objetos de negécio, ou
objetos de dados.

Outcome — representa uma intencio qualitativa que deve ser atingida por uma
arquitetura corporativa.
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Por fim, sobre as relagdes que existem entre os elementos, neste trabalho focaremos

apenas nas apresentadas na Tabela 3.

Tabela 3: Relagdes de ArchiMate [16]

Descrigao Notagao

Associagio (Association) - modela a relagio entre objetos que ndo foram atendidos
por outras relagdes mais especificas.

Composicao (Composition) - indica que um elemento consiste no comportamento | qp—
de um ou mais outros elementos

Agregagao (Aggregation) —indica que um elemento agrupa varios outros elementos. | <o>——

Atribuicdo  (Assignment) — expressa  a  alocagao de responsabilidade,| g ,
comportamento ou execugio.

Usado por (Used By) — modela que um elemento prove sua funcionalidade para

outro.

Realizagio (Realization) - liga uma entidade l6gica com uma mais concreta qUE a| unveeennn >
realizara.

Disparo (Triggering) - descreve uma relacdo temporal ou causal entre processos, )
fungdes, interacdes e eventos.

Influéncia (Influence) — modela se um elemento afeta a implementacio ou -y

realizaciio de algum elemento motivacional

2.3  Ontologias

O termo Ontologia (em maidsculo) designa um ramo da metafisica que estuda os
aspectos mais gerais da realidade; a propria existéncia. Atualmente, ontologias servem como
contrato entre diferentes interlocutores, onde regras bem definidas sao utilizadas para
designar um sistema de categorias independentes de linguagem, usadas para
contextualizacdo de teorias cientificas [17].

As ontologias estdo presentes na Ciéncia da Computacao no ambito de Inteligéncia
Artificial e Representagdo do Conhecimento desde meados dos anos 60. Nesse contexto,
ontologias sao utilizadas para designar “um artefato de engenharia criado usando um
vocabulario especifico e usado para descrever uma por¢ao da realidade, além de um

conjunto explicito de premissas a respeito do significado pretendido com as palavras do
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vocabulario” [18].

Ontologias podem ser classificadas de diversas formas, sendo uma delas acerca do
seu grau de generalidade. Nessa classificacaio, como mostra a Figura 1, as mesmas sio
classificadas em quatro categorias diferentes: Ontologias de Fundamentagio, Ontologias de

Dominio, Ontologias de Tarefa e Ontologias de Aplicagao [18].

Foundational Ontologies

TN

Domain Ontologies Task Ontologies

.7

Application Ontologies

Figura 1: Classificagdo de ontologias mediante nivel de generalidade [18].

Ontologias de fundamentacao trazem conceitos que podem ser categorizados
independentemente de dominio (parte, todo, papel, espaco, tempo). Exemplos dessas
ontologias sao a Unified Foundational Ontology (UFO) [17] e Descriptive Ontology for Linguistic and
Cognitive Engineering DOLCE) [19].

No préximo nivel se encontram as ontologias de dominio e de tarefa. Como o nome
diz, ontologias de dominio tratam apenas de um determinado dominio da realidade (crimes,
finangas, saude) e tentam ser o mais geral possivel, tentando abranger os conceitos
envolvidos em tais dominios. Ontologias de Tarefa descrevem uma tarefa genérica como
vendas ou diagndstico. Elas sao independentes de dominio e podem atravessar diferentes
dominios para descrever tais tarefas [20]. Ontologias de aplicagio sao especializagbes de
ontologias de dominio e/ou tarefa. Tais ontologias servem para descrever um subdominio

das ontologias de nivel superior, utilizando conceitos mais especificos.

2.4  Redes de Ontologias

Grandes ontologias monoliticas podem se mostrar dificeis de serem usadas para
resolver problemas, uma vez que sio dificeis de manipular, usar e manter [21]. E mais
apropriado dividit o modelo ontolégico em modulos ontolégicos consistentemente
interligados, que facilitam o design e o reuso [22].

Neste caso, uma Rede de Ontologias (Ontology Network) é a abordagem mais adequada
para o desenvolvimento, garantindo a integracdo, manutenciao e gestio de todo o conjunto

de ontologias inter-relacionadas. Em outras palavras, uma rede de ontologias é uma cole¢ao
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de ontologias relacionadas através de uma variedade de relacionamentos, tais como
alinhamento, modularizacio e dependéncia. Uma ontologia em rede, por sua vez, é uma
ontologia que esta incluida em tal rede, compartilhando conceitos e relagdes com outras
ontologias.

No contexto deste trabalho, uma Rede de Ontologias se mostra util para unir varios
conceitos acerca do dominio da Seguranca Publica que estdo separados nas diferentes
ontologias que modelam todo o processo de acompanhamento de crimes dolosos contra a
vida. As ontologias de dominio da rede estio ligadas por relagdes de dependéncia que
refletem que conceitos de uma ontologia sao necessarios no contexto de outra ontologia.
Isso mostra que existem conceitos nas ontologias de dominio que estao interligados,

refor¢cando assim a ideia de uma rede.

2.5 OntoUML

OntoUML ¢ um perfil para diagramas de classes da UML que foi definido por
Guizzardi [17]. A linguagem fundamenta os conceitos de UFO (Unifzed Foundational Ontology)
[33] utilizando as primitivas de modelagem de diagramas de classes UML (classes, relagoes,
entidades fracas), introduzindo distingdes ontoldgicas diretamente na sintaxe abstrata de
UML e restringindo a interpretacao dos conceitos modelados. OntoUML, entao, é um perfil
de UML que consiste de diversos estereétipos e valores marcados para classes e associagdes.
Sua grande vantagem é que a mesma prové uma semantica formal e restrita para as primitivas
de modelagem por que esta localizada no nivel ontoldgico [18]. Assim, a explicagao da
aplicacdo dos estereotipos de OntoUML ¢é idéntica a aplicacio dos tipos universais
correspondentes da UFO-A [17].

OntoUML possui, ainda, diversas regras sintaticas que restringem a estereotipacao
das classes de acordo com a semantica de cada estere6tipo. A Tabela 4 resume os tipos de

elementos de modelagem de OntoUML.

Tabela 4: Elementos de Modelagem de OntoUML [17]

Estereoétipos Descrigio
indy Representa um Sorzal cujas instancias sao functional complexes. Exemplos: Pessoa,
Livro, Avido.
ccollectives Representa um Substance Sortal cujas instancias sio guantities. Exemplos: Floresta,
Baralho, Orquestra.
«quantit Rfapresenta um Substance Sortal cujas instancias sao collectives. Exemplos: Argila,
Vinho, Ouro.
subkind, Representa um Sorzal rigido que herda o principio de identidade de um substance
sortal. Exemplos: Carnivoro, Herbivoro, Homem, Mulher.
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b Representa um Sortal anti-rigido que classifica um substance sortal segundo uma
«phase» _ . :
P propriedade intrinseca. Exemplos: Crianga, Adolescente, Adulto, Idoso.

| Representa um Sortal anti-rigido que classifica um Sorta/ segundo uma propriedade
«role» . . .
relacional. Exemplos: Estudante, Pai, Professor, Motorista.

Representa um nao Sortal rigido que classifica multiplos substance sortals. Exemplos:
«category» | Entidade Racional (Pessoa e Agente Inteligente), Item Asseguravel (Pessoa e

Carro).

.. Representa um ndo Sorfal semi-rigido que classifica multiplos swubstance sortals.
«@mixiny
Exemplos: Colorivel, Sentavel.

leMixd Representa um nao Sorzal anti-rigido que classifica um substance sortal segundo uma
«roleMixin» _ . _ .
propriedade relacional. Exemplos: Cliente, Locatario.

| Representa um relator universal cujas instancias sao existencialmente dependentes
«relator» L. . ., ;
de maltiplos individuos. Exemplos: Casamento, Contrato, Matricula.

Representa um mode universal cujas instancias sio existencialmente dependentes
«mode» em um unico individuo e ndo sdo associadas a guality structures. Exemplos:
habilidade, desejo, sintoma.

Representa um guality universal cujas instancias sio existencialmente dependentes
«quality» de um unico individuo e sdo associadas a alguma guality strucutre. Exemplos: cor
Y >

peso, altura.

A Figura 3 apresenta um exemplo de como representar um dominio utilizando a
linguagem OntoUML, neste caso um Casamento heteroafetivo. O kind Pessoa prove a
identidade aos swbkinds Homem e Mulher, que exercem os roles Marido e Esposa,
respectivamente. Esses rofes sao externamente dependentes de um relator Casamento para

que existam, i.e., caso o Casamento deixe de existir, os ro/es também deixam.

=zling==
Pessoa

,fr\.

=<subkind=> =<subkind=>

Homem Mulher
=<rola== ==material== =<rola==
Marido | - |1 1 | Esposa
1 I 1

<<deri~.1atinn>>

I
[

==mediation==

1.7

==relator==
Casamento

==mediation==

1.*

Figura 3: Exemplo de Modelo OntoUML
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2.6 SABIiO (Systematic Approach for Building Ontologies)

Por se tratar de uma atividade de desenvolvimento complexa, o desenvolvimento de
ontologias de qualidade requer métodos e ferramentas apropriados [23]. Sendo assim, no
contexto deste trabalho, as ontologias foram desenvolvidas utilizando o método SABiO
(Systematic Approach for Building Ontologies). O método é focado no desenvolvimento de
ontologias de dominio, sendo que as mesmas possuem dois tipos: ontologias de referéncia e
operacionais. Ontologias de referéncia funcionam como tipos especiais de modelos
conceituais, enquanto ontologias operacionais sao implementagdes das ontologias que sao

capazes de serem lidas pela maquina (FALBO, 2014).

Development Process Support Processes

f—
A

Figura 2: Fases do SABiO utilizadas no contexto deste trabalho

O método é composto de cinco fases sendo as duas primeiras necessarias para a
criacio de ontologias de referéncia e as trés seguintes necessarias para as ontologias
operacionais. Como neste trabalho as ontologias operacionais serdo geradas por meio de
transformacdo automatica dos modelos OntoUML para OWL, as fases relativas ao
desenvolvimento da ontologia operacional foram omitidas da Figura 2. Todas as fases do
método siao apoiadas por processos de suporte, a saber: aquisicio de conhecimento,
documentagio, geréncia de configuracao, avaliacao e reutilizagao.

No contexto deste trabalho, as fases realizadas sio:

Identificagdo do propésito e elicitagao dos requisitos

Parte do processo que lida com a identificacdo do objetivo da ontologia e quais seus
usos pretendidos. Definidos os propésitos e os usos pretendidos com a ontologia, é
necessario o levantamento dos requisitos. Os requisitos da ontologia, assim como requisitos
de software, podem ser divididos em requisitos funcionais e nio funcionais. Requisitos

funcionais referem-se ao conhecimento representado pela ontologia e sio modelados como
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questoes de competéncia, ou seja, as questdes que a ontologia deve ser capaz de responder
[23]. Estabelecer questdes de competéncia é uma maneira eficaz de determinar o que é ou
nao ¢ relevante para a ontologia, restringindo assim o seu escopo [23]. Ja os requisitos nao
funcionais sao aqueles que se referem a caracteristicas, qualidade e aspectos gerais nao
relacionados ao conteddo da ontologia [22]. Exemplos de requisitos nao funcionais sao:
usabilidade, manutenibilidade e outros requisitos de implementagdao, como linguagem de

implementagao utilizada.

Formalizagao e Captura da Ontologia

O principal objetivo dessa fase ¢ capturar a conceituagio do dominio baseado nas
questoes de competéncia, onde os conceitos e relagdes relevantes devem ser identificados e
organizados. A fase compreende quatro etapas, sendo elas: a modelagem conceitual,
definicio do dicionario de termos e a definicio de axiomas informais e formais. A
modelagem conceitual consiste na identificagdio dos principais conceitos e relagdes do
dominio, na organizacao desses conceitos em taxonomias e na criagio dos modelos que
representam estas informagdes. Como o método sugere o uso de OntoUML, os engenheiros
de ontologias devem classificar cada conceito de acordo com os tipos definidos na linguagem
(kind, subkind, phase, role, etc.) [23]. O dicionario de termos consiste em um glossario onde
cada conceito da ontologia deve ser explicado junto de uma fonte, para que nao haja davida
sobre a semantica de cada conceito presente na ontologia. Durante a formalizacao, os
axiomas informais devem ser escritos em uma linguagem formal. Nessa linguagem, ao
contrario da linguagem natural, existem simbolos nao ambiguos e formulagdes que sio
exatas, e, assim, clareza e correcao podem ser mais facilmente avaliadas [23].

Ao se desenvolver ontologias de referéncia, linguagens altamente expressivas
devem ser utilizadas para se criar ontologias fortemente axiomatizadas que se aproximam da
ontologia ideal para o dominio. Conforme o préprio método SABIO sugere, um exemplo de

linguagem para representacao de ontologias ¢ OntoUML, apresentada anteriormente.

2.7  Interoperabilidade Semdntica

A integra¢ao dentro de uma mesma organizagdo ou entre organizagbes surge da
necessidade de aperfeicoar as interagOes entre pessoas, sistemas, departamentos e
companhias [24]. Em organiza¢oes onde um alto nivel de qualidade ¢é exigido e existe uma
grande quantidade de interagoes, a integracdo se preocupa em facilitar o compartilhamento

de informacdes, controle e fluxo de materiais através de diversas fronteiras, conectando todas
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as fungdes e entidades com o objetivo de melhorar a comunicagdo, cooperagio e
coordenagao dentro da organizagao, para que ela se comporte como um todo integrado [24].

Em grande parte dessas organizagOes, sistemas de informacao sio construidos de
forma independente, em contextos e por desenvolvedores diferentes, e ndo se preocupam
em se comunicar com outros sistemas. Assim, ao se tratar de integracdo em sistemas de
informacao, um dos maiores problemas que pode ocorrer é a heterogeneidade caracterizada
por conflitos semanticos e sintaticos [25]. Enquanto conflitos sintaticos ocorrem no nivel
estrutural, ie., sao relacionados ao vocabulario (conjunto de simbolos) e a gramatica
(conjunto de regras para a combinagao de simbolos), conflitos semanticos ocorrem no nivel
conceitual, sempre que aplicagdes sao construidas com diferentes conceituagoes [25, 26].

Interoperabilidade pode ser definida como a habilidade de interoperar entre duas
entidades diferentes, sejam elas processos, sistemas, unidades de negbcio, etc [24]. A
interoperabilidade semantica, que é baseada em significado, deve ser buscada na integracio
de SIs, uma vez que ela é mais fidedigna do que a interoperabilidade sintatica que, ao
contrario, é baseada apenas no processamento de cadeias de caracteres e casamento de
esquemas [27]. Em se tratando desse tipo de abordagem, ontologias sio relevantes para a
integracao.

Dentre as abordagens existentes na literatura para a integracio semantica de
sistemas, em nosso trabalho utilizamos a abordagem OBA-SI [10], que sera detalhada na

secdo seguinte.

2.8 OBA-SI (Ontology-Based Approach for Semantic Integration)

A Abordagem baseada em Ontologias para a Integragao Semantica (OBA-SI) trata
do processo de integracdo da mesma forma que um processo de desenvolvimento de
software: ela possui as fases de levantamento de requisitos, analise, projeto, implementacao,
testes e implantagdio de uma solugao de integracao de sistemas. Izza [25] descreve varios
estudos em que ha utilizacdo de ontologias para a integracao de sistemas, mas muitos deles
ddo muita atencdo a aspectos tecnoloégicos da solugio, o que acaba interferindo na
abordagem de integragio semantica propriamente dita, j4 que aspectos tecnologicos estao
impregnados nas solugdes propostas [10].

Dessa forma, Calhau [10] defende que a integragao semantica deve ocorrer em um
nivel mais alto de abstragio, pois se trata de uma tarefa complexa e subjetiva, além de ser
independente de como a solugdo de integracdo sera projetada e implementada. O autor

defende que apenas depois de considerar os requisitos de integracao, compostos dos sistemas
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a serem integrados, dominio e tarefas envolvidos, bem como atividades do processo a serem
apoiadas, e construir o modelo conceitual da integracao, os aspectos tecnolégicos devem ser
considerados na fase de projeto.

Para comegar a integragao propriamente dita sio analisados modelos conceituais dos
sistemas e os mesmos sio comparados a luz das ontologias criadas para obten¢ao de uma
semantica comum entre eles. S3o feitos entdo mapeamentos entre os diversos elementos dos
modelos para que se consiga chegar a um acordo sobre conceitos em comum presentes na

ontologia mediadora entre eles. O processo de OBA-SI ¢ apresentado na Figura 4.

processo de ontologias
negacio de referéncia

|

| — modelo de

| requisitos integragao

|

|

=3 o=

s Integracso Integracéo

| Integracao \ /

| cenario da

| integracao mapeamentos ;,nr?,?e?f soe

I horizontais

I

: g\oe:%r:‘tg Testar Implementar
(Qé ’ Integragéo Integragao

| Integrado

| R — \/

| integracéo

| implementada

|

Figura 4: Processo OBA-SI [10].

O processo de integracao da abordagem comega na etapa de Levantamento dos
Requisitos de Integragdo, quando os requisitos e os objetivos gerais da integracdo devem
ser estabelecidos. Também é necessario indicar as atividades do processo de negdcio que
serdo apoiadas, os sistemas a serem integrados para apoiar tais atividades, o dominio
envolvido no cenario e as tarefas genéricas relacionadas a integragao. Com isso, fica definido
entio o Cenario de Integragao.

Na etapa seguinte, chamada Analise de Integragao, sao analisados e modelados os
requisitos de integracao, especificadas as funcionalidades que serdo providas e os conceitos
envolvidos, bem como ¢ estabelecido como serda o comportamento geral do conjunto
integrado de sistemas. Seu principal produto é Modelo de Integragdo [10]. Tal modelo ¢é
utilizado para identificar as equivaléncias semanticas que existem entre os sistemas. A Figura

5 descreve as atividades envolvidas nesta etapa.
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Figura 5: Atividades da Fase de Anilise de Integragdo de OBA-SI [10].

A fase de andlise se inicia com a obtencio dos modelos conceituais estruturais e
comportamentais dos modelos dos sistemas a serem integrados que estao listados no cenario
de integragao. E entio selecionada uma ontologia de referéncia acerca do cenario de
integracao, que caso nao esteja desenvolvida, necessita ser criada.

Posteriormente sao definidos os Mapeamentos Verticais entre os conceitos e as
relages presentes nos modelos do sistema e elementos da ontologia selecionada, tendo
como objetivo atribuir semantica aos modelos conceituais. Elementos e rela¢oes de cada um
dos modelos sio mapeados para conceitos e relagdes na ontologia, garantindo, assim, que
haja uma ligagdo semantica entre os modelos dos diferentes sistemas intermediada pela
ontologia.

Com os mapeamentos realizados, é construido o Modelo de Integragao baseado na
ontologia e nos modelos dos sistemas, de maneira que cada elemento dos modelos
conceituais dos sistemas que esteja sem mapeamento seja considerado.

Em seguida, sio realizados Mapeamentos Horizontais: cada elemento dos
modelos conceituais dos sistemas deve ser mapeado para um elemento correspondente do
modelo de integracao. Todos os elementos dos modelos conceituais dos sistemas devem ser
mapeados.

Finalmente, ¢ realizada a atividade de Projeto e Implementagao de Integragao.
Como OBA-SI nao se compromete com nenhuma solu¢ao especifica de implementagao para

integracao existem diversas maneiras para se obter uma solucio de projeto e implementagao.
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3 - Abordagem de Governanga de Informacao

De acordo com o Ministério da Saude do Brasil, entre 1996 e 2010 cerca de 1.9
milhSes de mortes ocorreram no Brasil, incluindo 710 mil homicidios; e 174 mil mortes cuja
causa ndo foi determinada pelo Estado. Isto é, o percentual de mortes violentas que nio
foram determinadas representa 9.6% de todas os eventos violentos. Em pafses
desenvolvidos, essa propor¢ao é de menos de 1% de todos os eventos violentos [7]. Além
disso, dados recentes do Atlas da Violéncia de 2017 [7] mostram que o Brasil tem a maior
taxa de homicidios do mundo.

Como Cerqueira [7] notou, a falta de informacao consistente e de qualidade em
crimes e mortes violentas no Brasil é causada em parte por deficiéncias que dizem respeito
ao compartilhamento e dissemina¢ao de informacgdo entre as agéncias de administracao
publica. Embora essas agéncias tenham uma grande quantidade de informa¢do em seus
sistemas de informacao, esses sistemas funcionam em silos isolados, falhando em dar suporte
a tomada de decisao no geral.

Problemas em tomada de decisdo trazem consequéncias em relagao ao planejamento
de a¢des para prevencao de novas tragédias que poderiam salvar incontaveis vidas no futuro.
Ademais, sem informagdes atualizadas e de qualidade ndo existe maneira de estabelecer
diagndsticos precisos sobre eventos, muito menos verificar se as politicas e programas
implementados tem um efeito positivo ou nao.

Dada essa problematica, neste projeto para o dominio de Seguranga Publica,
particularmente no subdominio de Crimes Dolosos contra a Vida, nés estruturamos uma
abordagem de governanca que consiste em seis etapas, conforme mostra a Figura 6, dispondo
as etapas de forma sequencial, contudo, vale ressaltar que, caso necessario é possivel retornar
as etapas anteriores para possiveis revisoes, tornando um processos incremental. Os passos

da abordagem serdo descritos nas se¢oes subsequentes.
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Figura 6: Etapas da Abordagem de Governanga

3.1 Analise da Area de Seguranga Publica

Nesta primeira etapa estudamos as agéncias de administra¢ao publica (SESP, TJES,
SEJUS e MPES) envolvidas na resolu¢ao crimes no estado do Espirito Santo, Brasil, e os
sistemas de informac¢ao usados por essas agéncias. Resolver crimes é um processo complexo,
envolvendo uma grande quantidade de informacao que permeia pelas varias agéncias. Deste
modo, foi necessario analisar todo o processo de crime doloso contra a vida, incluindo seus
subprocessos, informagoes que permeiam esses subprocessos, atores que interagem com os
subprocessos, sistemas de informagao que apoiam esses subprocessos e a infraestrutura atual
dos sistemas de informacao. Para tal fim, foram realizadas analises na documentagao provida
pelas agéncias de administragio publica, que inclufam manuais de sistema, processos da
organiza¢ao, glossarios com os termos mais utilizados por agéncias, entre outros; e também
foram realizadas entrevistas com os funcionarios das agéncias, que inclufam policiais,
delegados, advogados, juizes, técnicos de Tecnologia da Informagao (TT), estatisticos, entre
outros.

Na Secio 3.1.1, sao brevemente descritas as agéncias de administragao publica
diretamente envolvidos neste dominio. Na Se¢ao 3.1.2 sdo explicados os subprocessos que

compoem o processo de Crime Doloso contra a Vida.
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3.1.1 Agéncias de Administragdo Publica

Ao se falar de Seguranga Publica é importante citar quais as agéncias estio

diretamente envolvidas com esse dominio no Estado do Espirito Santo:

® Secretaria de Estado da Seguranga Publica e Defesa Social (SESP): Principal
secretaria no contexto de Seguranga Publica, tem entre suas competéncias: a
normatizacao, defini¢do, planejamento, supervisio, coordenagdo, execugio e
controle das agdes governamentais que assegurem a manuten¢io da ordem,
tranquilidade e seguranca publica do Estado; o auxilio e acdo complementar as
autoridades da Justi¢a e da Seguranga Nacional; a defesa das garantias individuais e
das propriedades publica e particular; o planejamento, a coordenacdo e a execugao
de agoes de defesa civil; a permanente articulagdo com os demais 6rgaos publicos;
entre outros.

® Ministério Publico do Estado do Espirito Santo (MPES): o Ministério Pablico
¢ uma instituicdo permanente, essencial a fun¢do jurisdicional do Estado,
incumbindo-lhe a defesa da ordem juridica, do regime democratico e dos interesses
socials e individuais disponiveis. O Ministério Publico possui autonomia funcional e
administrativa para organizar e gerir suas func¢oes de forma independente,
assegurando a imparcialidade e a justica social. A independéncia funcional nio
significa que o mesmo atua de forma isolada, todas as suas fun¢oes sao desenvolvidas
de forma sistémica com os Poderes Judiciario, Legislativo e Executivo. Suas
principais fungdes sio: promover a agao penal publica; o inquérito civil e a agao civil
publica para protecao do patrimonio publico e social, do meio ambiente e dos
interesses difusos e coletivos; efetuar o controle externo da atividade policial;
defender judicialmente os direitos e interesses da populagio; fiscalizar os
estabelecimentos penais e os que abrigam menores, idosos, incapazes e pessoas
portadoras de deficiéncia; acompanhar e fiscalizar o funcionamento das Fundagdes;
apurar ¢ dar andamento as representagdes por violacao dos direitos humanos ou
sociais decorrentes de abuso de poder economico ou administrativo, dentre outras
atribui¢coes constitucionais.

® Tribunal de Justigca do Estado do Espirito Santo (TJES): O Tribunal de Justica
do Espirito Santo é o 6rgao judiciario responsavel pelo julgamento de denuncias

apresentadas pelo Ministério Publico Estadual. Sua missdo ¢ assegurar a todos,
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indistintamente, a solu¢do adequada dos conflitos apresentados a justica capixaba de
forma acessivel, célere e efetiva, contribuindo para a promogao da paz social e
fortalecimento do estado democratico de direito.

Secretaria de Justica do Estado do Espirito Santo (SEJUS): E o érgio do
governo do Estado do Espirito Santo que mantém as relacGes institucionais com o
Judiciario, Ministério Publico, Defensoria Publica e entidades ligadas a justica,
cidadania e direitos humanos. Coordena, no ambito estadual, a aplicacao de medidas
socioeducativas, a defesa dos direitos dos consumidores, acesso a medicina social e
de criminologia, questdes fundiarias, acesso a justica e promog¢ao da cidadania. Sua
missdao ¢ aplicar a Lei de Execu¢ao Penal de forma humanizada, garantindo a
seguranca do Estado e de todos os envolvidos no ambiente prisional,
proporcionando a pessoa privada de liberdade, condi¢des dignas de reintegracao

social.

3.1.2 Subprocesso do Crime Doloso contra a Vida

Identificadas as agéncias de administragdo publica responsaveis pelo dominio,

citamos agora as etapas que constituem o processo de crime doloso contra a vida.

Ocorréncia Criminal: parte do processo cuja competéncia ¢ da Policia Militar,
o6rgao subordinado a SESP. A ocorréncia criminal é o inicio do processo criminal e
a mesma pode ser criada de dois modos: um chamado policial realizado verbalmente
por qualquer individuo (geralmente pelos telefones disponiveis para tal fim, como
190 — Policia Militar — ou 181 — Disque Dentncia) ou de forma escrita, chamado de
noticia crime. Uma noticia crime é quando ocorre a notificagao de uma ocorréncia
por escrito a autoridade competente. Tal notificagdo pode ser feita por qualquer civil
ou 6rgao governamental. Ao final do atendimento da ocorréncia, um dos agentes de
campo (policial militar) responsaveis deve direcionar-se para a delegacia de sua
competéncia e registrar as informacgoes sobre a ocorréncia em um Boletim de
Ocorreéncia.

Investiga¢do Criminal: parte do processo cuja competéncia é da Policia Civil, 6rgao
subordinado a SESP. A investigagdo criminal tem como objetivo a apuracao das
infragdes penais. Em outras palavras, é o ponto de partida da persecucao penal, ou
seja, o inicio da atividade de verificagio de determinado fato supostamente

criminoso. Na primeira fase da persecuciao penal, a Policia Civil (ou Judiciaria) e o
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Ministério Pablico possuem o poder/dever de apurar o fato, para lhe reconhecer a
existéncia, a causalidade, bem como os elementos indicativos da tipicidade penal.
Cumpre a eles, ainda, desvendar os indicios de quem se exibe responsavel pela
conduta apurada e qual a medida da responsabilidade. A investigagio criminal
permeia todo o procedimento de apuragao da responsabilidade penal do sujeito
praticante de um crime, pois, em um primeiro momento, inicia a busca pelo
conhecimento do fato e todas as suas circunstancias e, posteriormente, possibilita sua
analise pelos atores do sistema de justica criminal, viabilizando a experimentacao da
verdade provavel, com base nos elementos que se obteve nesse processo. A
investigacao ¢ a parte do processo criminal no qual, através das informagoes contidas
nos documentos que registram um fato-gerador (Boletim de Ocorréncia ou Noticia
Crime), um delegado decide por instaurar um Inquérito Policial. A instauraciao do
inquérito tem como objetivo explicitar os fatos descritos no fato gerador como:
determinar a participacdo ou nao de individuos no crime assim como seus papéis,
determinar a hora e a localizagio de ocorréncia do fato, descrever se houve a
utilizacao de armas no crime, assim como a motivacao do autor e colhimento de
depoimento de quaisquer envolvidos. Ao final do processo de Investigacdo, é
finalizado o inquérito policial. Tal documento se trata da juncio de toda a
investigacao feita pela policia acerca do evento criminoso e a finalidade do inquérito
nao ¢ punitiva, mas investigatoria, para trazer informacdes consistentes que
permitam ao titular da acdo penal exercer o direito de agdo do Estado, isto ¢, um
direito subjetivo que “confere ao Estado o poder de perseguir o autor do delito” [28].
A finalidade do Inquérito é fornecer ao 6rgao acusatério, no caso o Ministério
Publico, provas e outros elementos necessarios para que seja proposta uma agao
penal. Ao final do processo, entdo, a policia decide, caso o delegado conclua que
existem indicios suficientes, ou ndo, pelo Indiciamento dos participantes em
determinado crime.

Dentincia: Apds a fase de Investigagio Criminal, o Ministério Publico recebe o
inquérito da autoridade policial e, constatando que houve uma infracao de algum tipo
penal, aciona a maquina judiciaria denunciando o até entao investigado. A Dentncia,
em sentido técnico, é o ato pelo qual o Ministério Pablico manifesta a vontade do
Estado de que se faca justica. E o pedido, ou melhor, a exigéncia de prestacio
jurisdicional. Havendo prova do fato e suspeita da autoria — de outra maneira nao

poderia haver denincia — esta o Ministério Publico na suposi¢ao de que o denunciado
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deva ser condenado. A denuncia é, por isso, o ato processual em que se formaliza a
acusacao.

Processo de Conhecimento: Apods a denuncia oferecida pelo Ministério Publico,
comega a analise do Tribunal de Justica, onde um juiz designado analisa e verifica os
fatos, cita o acusado, realiza audiéncias e ao final decide pela pronuncia ou nao do
réu. Caso ocorra a pronuncia, o réu acusado de crime violento doloso contra a vida
ira ser submetido ao Tribunal do Juri.

Tribunal do Juri: audiéncia onde jurados decidirdo pela condenacio ou absolvigao
do réu. Nessa audiéncia, o Juiz Presidente ¢ a autoridade maxima. Ele conduz o
julgamento, resolve as questdes de Direito e define a sentenga do réu. O Promotor
de Justica fica a cargo defender a sociedade contra o réu, enquanto o mesmo ¢
defendido pelo seu advogado ou defensor publico. O conselho de sentenca, selecao
de sete dos 21 jurados convocados, define se o réu deve ou nio ser condenado
baseado nas provas e relatos apresentados durante o Tribunal. Um escrivao redige a
ata do julgamento, o mais importante documento dessa etapa.

Processo de Execugdo Penal: Parte do processo competente a SEJUS; a execuciao
penal consiste no cumprimento da sentenga criminal que impoe a pena ou medida
de seguranca ao preso condenado. A sentenca penal condenatoria, transitada em
julgado da inicio ao processo de execugao penal. O processo de execugao penal é
iniciado com o registro da guia de recolhimento, ato consistente na anotagao da
entrada do expediente em cartério e atribuicio do respectivo nimero. O principal
documento relativo desse processo se chama Guia de Execuc¢ao Penal. Nela estdao os
dados relativos a sua pena como informag¢oes do condenado, regime, data de
progressio etc.

Cumprimento da Pena: O cumprimento da pena é o processo no qual o condenado
inicia o cumprimento da sentenca estabelecida pelo Juiz de Execucao Penal. A pena
pode ser estabelecida em trés regimes: regime fechado, semiaberto ou aberto. Na
pena em regime fechado, o preso fica proibido de deixar a unidade prisional. No
regime semiaberto, ele é autorizado a deixar a unidade penitenciaria durante o dia
para trabalhar, devendo retornar a noite. No regime aberto, a pena é cumprida em
casa de albergado, estabelecimento penitenciario destinado a execucao desse regime,
ou na falta de vagas, deve ser cumprida na propria residéncia do condenado. O
principal documento relativo a esse processo ¢ a Ficha Prisional. Nela estdo contidas

as informagdes sobre o preso durante o periodo do cumprimento da pena na unidade



26

prisional, tal como, transferéncias, informag¢des sobre bom ou mal comportamento,

relatério de visitas etc.

3.2  Estruturagio das Informagdes em Modelos

Apbs levantadas as informagoes sobre o dominio de seguran¢a publica, passamos
para a etapa de desenvolvimento de modelos EA. O desenvolvimento de tais modelos foi
motivado por representag¢oes visuais auxiliarem no processo de aquisi¢ao de conhecimento,
por proporcionarem uma visao geral dos dados e apresentar como tais dados se ligam.

Primeiramente, desenvolvemos um modelo EA motivacional que descreve o cenario
atual do dominio de publico estudado neste trabalho (Figura 7). Analisando este modelo,
podemos observar que a motivagao das agéncias de administracao publica é obter “Qualidade
de Informacdo sobre Seguranca Publica” (driver), contudo nés realizamos uma série de
avaliagOes (assessments) para determinar os problemas que estao impedindo eles de alcangar
tal objetivo, e determinamos que a “Baixa qualidade nas informagdes criminais impacta nas
tomadas de decisOes estratégicas do governo” ¢ influenciada por “Os Sls criminais atuais que
nao atendem as necessidades dos stakeholders”, que por sua vez ¢é influenciado por “SIs
criticos possuem dados imprecisos” e “Existe dificuldade na combinac¢do de informacoes
dispersas nos Sls criminais”. Dada essa problematica, nosso projeto tragou o objetivo de
“Melhorar os Sistemas de Informagao Criminal” para desta forma “Melhorar a qualidade das
informagoes sobre seguranca publica”. Nos propomos entao o desenvolvimento dessa
abordagem de governancga que é composta das seguintes etapas (requzremets):

@) “Estruturar a Arquitetura Corporativa atual do dominio” — foi modelada a
arquitetura corporativa do dominio de seguranga publica da forma que esta
atualmente, desenvolvendo modelos de negbcios que apresentam os
processos, informacdes, sistemas de informacao e atores.

(i1) “Identificar Questées de Integracio” — foi desenvolvido um modelo
contendo as questoes de integracao identificadas pelas analises dos modelos
EA desenvolvidos.

(iii) “Desenvolver a Rede de Ontologia sobre o Dominio” — foram desenvolvidas
as ontologias sobre o processo de crime doloso contra a vida e estas foram
estruturadas em uma rede de ontologias.

(iv)  “Desenvolver Protétipos de Integracio” — foi desenvolvido um sistema
inteligente, chamado INTERSEP, capaz de responder questoes que precisam

de dados que cruzam agéncias de seguranga diferentes.
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v) “Adequar a Arquitetura Corporativa com base na Integracao” — ao final foi
desenvolvida uma modelagem corporativa do dominio, mostrando como
seria o processo de crime doloso contra a vida com a interoperabilidade dos

sistemas realizada.
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Figura 7: Modelo Motivacional do Dominio PCDV

A fim de entender os processos atuais seguidos pelas agéncias de administragao
publica para lidar com crimes violentos, nés utilizamos os modelos apresentados nas Figuras
8, 9 e 10. Eles representam os aspectos atuais (modelo as-zs) do processo de crimes dolosos
contra a vida (PCDV). O objetivo dos modelos é mostrar o papel das agéncias de
administragdao publica no PCDV, os subprocessos que compoem o PCDV, as informagoes
que permeiam esses subprocessos, os artefatos de informagao gerados nesse subprocessos,
os sistemas de informagdes que apoiam os subprocessos e a infraestrutura em que esses
sistemas estao implantados. Vale ressaltar que esses modelos sio apenas uma visio mactro

do dominio e que para cada subprocessos existem outros modelos EA mais especificos, que

estarao disponiveis em http://intersep.nemo.inf.ufes.br.


http://intersep.nemo.inf.ufes.br/
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A Figura 8 apresenta uma primeira visdio do dominio, onde cada grupo cinza

representa informagoes relacionadas ao PCDV, como segue:

“Papéis e Atores Passivos’: representam os papéis que um criminoso alegado, em
um crime doloso contra a vida especifico, assume ao longo das etapas.

“Papéis e Atores Ativos™: representam as agéncias de administragao publica e os
papéis que os agentes de seguranca publica exercem em cada etapa do PCDV.
“Processos de Negodcio™: representam as etapas do PCDV, note que existem
relagoes de disparo (trigger) entre eles, indicando a sequéncia em que as etapas
ocorrem. Cada um dos subprocessos ¢ realizado por um Ator Ativo (pela relagao
de assigment) para um Ator Passivo (pela relacao de used by).

“Servicos de Aplicacao™: representam as funcionalidades que os sistemas de
informagoes criminais exercem no apoio aos processos, desta forma a relagio de
used by entre um processo e um servigo indica que o processo utiliza esse servigo
especifico para ser executado pelo Ator Ativo.

“Componentes de Aplicacao”: representam os sistemas de informagoes criminais
existentes no PCDV, juntamente como os dados que os mesmos manipulam. As
relagoes de access entre os sistemas e os dados, indicam que os sistemas podem
escrever/ler as informacgoes. As relaces de realization entre os sistemas e 0s
servigos de aplicagao, determina qual sistema executa qual fungio.

“Servicos de Tecnologia™: representam as funcionalidades que os sistemas de
infraestrutura exercem no apoio aos sistemas criminais. Além disso nesta camada
também sao apresentados o formato em que cada informagoes é disponibilizada
pelos sistemas.

“Componente de Tecnologia”: representam os sistemas de infraestrutura, que

apoiam os sistemas criminais para que possam funcionar.
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Figura 8: Visdo Geral do PCDV

A Figura 9 apresenta outra visao do dominio, mostrando mais detalhadamente a
camada de negdcios, onde as informagoes que sao compartilhadas entre os processos e quais
documentos sio geradas em cada etapa, como ¢ explicado a seguir. Inicialmente, no processo
de “Ocorréncia Criminal”, o “Policial Militar” recebe um requisi¢do e realiza os
procedimento necessarios, ao final do processo o “Policial Militar” cria um “Boletim de
Ocorréncia”, armazenando informagdes sobre o incidente policial (ex: possivel localizacio,
tempo, vitima), que ¢é utilizado como parte de um “Inquérito Policial”. Em sequéncia, de
modo a determinar a autoria do crime alegado, o “Delegado de Policia” estabelecem um
“Investigacdo Criminal”, que ¢ composta por: (i) uma “Investigacio Policial” para recolher
“Evidéncias” (e.g. cena do crime, autdpsia e laudo cadavérico) e “Depoimento das
Testemunhas” que sao anexados ao “Inquérito Policial”’; e (i) um “Indiciamento” baseado
no “Inquérito Policial”, se as informagoes da “Descricdo do Crime” sio suficientes para
indiciar um “Investigado” por crime, torna-se agora um “Indiciado”.

Apbs, o “Promotor de Justica” analisa o “Inquérito Policial” e define se oferece a
“Denuncia” (“Oferecimento da Denuncia”), que precisa entdo ser analisada e aceita por um
“Juiz” no processo de “Analise do Tribunal de Justica”, caso seja aceita, o “Indiciado” se
torna entdo um “Denunciado” e come¢a o “Processo Judicial”. Durante o “Processo
Judicial” o “Juiz” realiza o “Processo de Conhecimento” onde levanta informagdes sobre o
agora “Réu” e armazenadas no “Processo Judicial”. Apds finalizada essa etapa caso o “Juiz”

determine que o caso deve ir para julgamento, é criado um “Tribunal do Juri”, o “Juri” escuta
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o “Promotor de Justi¢a” e a defesa (“Defensor Publico” ou “Advogado”) e entdo expde seu
julgamento, que contribuira para o “Juiz” determinar a senten¢a (armazenada na “Guia de
Julgamento”) do “Réu”. Caso o veredito seja culpado no tribunal, o “Réu” se torna um
“Condenado” e iniciasse o processo de “Controle da Execu¢do Penal”, onde uma “Guia de
Execugdao Penal” ¢ criada para determinar a pena por cada crime (“Guia de Execucio
Criminal”). Por fim, o “Condenado” é preso em uma unidade de cumprimento de pena e
inicia-se o processo de “Controle do Cumprimento da Pena”), onde as informag¢des sobre o

“Preso” serao armazenadas na “Ficha Prisional”.
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Figura 9: Visao detalhada da Camada de Negocios do dominio PCDV

A Figura 10, apresenta uma visao intermediaria entre as duas anteriores, basicamente
sao apresentadas as informagdes que permeiam 0s processos (representado pelos elementos
em amarelo), em quais sistemas essas informagoes estdo armazenadas (representado pelos

elementos em azul) e em qual formato (representado pelos elementos em verde).
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Figura 10: Visdo Intermediaria sobre as Informagées do dominio PCDV
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3.3 Analise dos Problemas de Interoperabilidade

Analisando os modelos EA construidos na etapa anterior podemos identificar alguns
gaps de interoperabilidade no dominio. A primeira vista, a Figura 9, sobre a visio detalhada
da camada de negdcios do dominio PCDV, sugere que existem trocas de informagdes entre
os varios subprocessos PCDV. Contudo, analisando entdo a Figura 8 que mostra a camada
de aplica¢do, com os sistemas de informagoes que apoiam o processo de negbcio, sio
reveladas algumas questdes de interoperabilidade. Esta analise foi conduzida seguindo alguns
passos gerais, a saber: (i) comegando pela analise da camada de negbcios, nés podemos
identificar que dado um processo de negécio “BP1” que troca informagdes com um processo
diferente “BP2”, empregando o objeto de negdcio “BO17; (ii) este objeto de negdcio “BO1”
representa um recurso de informagao que deveria ser realizado na camada de aplicagdo por
objetos de dados (conforme apresentado na Figura 10), e.g., o processo de negdcio “BP17 é
suportado por um componente de aplicagao “AC1” que acessa um objeto de dados “DO1”
e, que por sua vez realiza o objeto de negocio “BO1”; (iii) o processo de negdcio “BP2”, que
compartilha o objeto de negdcio “BO1” com o processo de negdcio “BP1”, é suportado por
outro componente de aplicagao, chamado “AC2”. Ocorre entio que na camada de aplicagio,
o componente de aplicagao “AC2” nio esta conectado ao componente de aplicagao “AC1”
(que prové suporte ao processo de negoécio “BP17), bem como o objeto de dados “DO1”
nao é compartilhado entre os componentes de aplicagao “AC1” e “AC2”. Em resumo,
analisando apenas a camada de negdcio, o processo de negdcio “BP1” (suportado por
“AC1”) troca recursos de informagoes armazenado em “BO1” com um processo de negdcio
diferente “BP2” (suportado pelo “AC2”), contudo quando analisamos a camada de aplicacao,
o objeto de dados “DO1”, que realiza “BO1”, nao ¢ compartilhado entre os componentes
de aplicagao “AC1” e “AC27”, i.e., ndo existe integra¢io entre os sistemas de informacao que
proveem suporte aos processos de negocio.

Utilizando os elementos representados no modelo EA nas figuras 8, 9 e 10, nos
podemos instanciar um exemplo real das questdes de interoperabilidade nos sistemas de
informacgoes que suportam o PCDV: (i) no processo de “Investigacao Criminal”, realizado
pelo “Delegado de Policia” da “SESP”, é produzido “Inquérito Policial” por meio do sistema
“DEON”; (ii) no processo de “Analise do Ministério Publico”, realizado pelo “Promotor de
Justica” do “MPES”, ¢ produzida a “Dendncia”, com base no “Inquérito Policial”, como um
documento fisico e esta ¢ anexada ao sistema “GAMPES”; (iii) no processo de “Analise do
Tribunal de Justica” e “Processo Judicial”, os “Juizes” do “TJES”, produzem o “Processo

Judicial (Conjunto de Atos)” que é produzido, com base na “Dentncia”, no sistema “EJUD”;
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(iv) no processo de “Controle da Execucdo Penal”, realizado pelo “Juiz de Execugao Penal”
do “TJES”, é produzida a “Guia de Execuciao Penal”, com base no “Processo Judicial”, no
sistema “SIEP”; (v) no processo de “Controle do Cumprimento da Pena”, realizado pela
“SEJUS”, é produzida a “Ficha Prisional”, com base na “Guia de Execu¢ao Penal”, no
sistema “INFOPEN”.

Perceba agora que nesses 5 processos, 4 agéncias de administragao publica diferentes
estdao envolvidas e em cada uma delas existe um sistema (exceto no TJES que sio dois)
responsavel por um ou mais subprocessos do PCDV, e em cada etapa ¢ produzido um
documento com base em outro produzido na etapa anterior. Em outras palavras, cada
ageéncia precisa da informacao desenvolvida por outra, contudo se observamos as figuras 8 e
10, vemos que ndo existe ligacio entre os dados produzidos em cada um dos sistemas.
Levanta-se, portanto, a seguinte questao: “Como os processos utilizam as informagoes do
processo anterior sendo que nio existe comunicagao entre Os sistemas em que as
informagdoes sao armazenadas?”. Apos diversas reunides com especialistas descobrimos que
ao passar de um etapa para outro as informagdes presente nos sistemas sao impressas em
formas fisica e digitas manualmente no sistema seguinte, tornando esse processo lento e
suscetivel a falhas, como por exemplo, faltar algum documento no momento que é impresso
em um dos processos, ou algum documento ser extraviado antes de chegar a agéncia
competente que precisa da informacgio, ou erros de digitacio na agéncia que recebeu a
documentacao.

Além disso outro ponto que pode ser identificado com esse tipo de modelo EA, ¢ o
formato que os dados estdo nos sistemas de informacao, esse fator também pode auxiliar na
identificacdo de problemas de interoperabilidade. Por exemplo o sistema “GAMPES”
armazena as denincias em formato de arquivo anexados, e uma vez que as informagoes
desses documentos nao estio estruturadas em um banco de dados, torna-se mais dificil
relacionar com os dados de outros sistemas, uma vez que para interpretar as informagdes
nesse tipo de documento é necessario um processamento de linguagem natural para
identificar as informacOes presentes nos arquivos.

Com base em todas as questoes de interoperabilidade identificadas foi possivel
formalizar ontologias que apresentassem como os conceitos dos sistemas de informacao

problematicos poderiam ser compartilhados.
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3.4 Modularizagao e Formalizagdo das Ontologias da Rede

Uma area onde se observa um grande aumento na utilizacao de ontologias ¢ a area
de e-Government, que envolve a integracao de servicos governamentais apoiados pela
computagao. Tais servicos devem ser compreensiveis, efetivos, eficientes e cada vez mais
rapidos para ambos o governo, empresas e cidadaos [29].

Estratégias baseadas em ontologias vém sendo empregadas com sucesso em um
grande nimero de cenarios, com significativa aten¢ao para técnicas baseadas em ontologias
no escopo de iniciativas de Governo Eletronico (e-Gov) [30].

No caso de e-Gov, os sistemas geralmente sdo: (i) encomendados e mantidos por
diferentes agéncias da Administragdo Publica; (i) desenvolvidos para apoiar diferentes
processos e tarefas de negocio. Tais caracteristicas tém implicancias importantes em esfor¢os
de integracao [21].

Dada a quantidade de entidades governamentais e a quantidade de atores envolvidos,
além da evolugao histérica dos papéis que cada uma dessas entidades e atores passa durante
todo o processo, a caracterizacio do mesmo em uma rede de ontologias permite uma
visualizacao clara, tanto do processo como um todo, quanto o estudo minucioso de cada
parte do mesmo.

Desta forma, para apoiar o processo de integracao de sistemas na area de Seguranca
Publica, foi criada a rede de ontologias para o Processo de Crime Doloso contra a Vida
(PCDV-ON). A construcao de uma rede de ontologias ao invés de um ontologia monolitica
foi motivada pela complexidade e tamanho do problema de interoperabilidade neste
dominio. A PCDV-ON compreende: (i) ontologias de dominio que capturam as
conceituagdes de subdominios especificos da area de seguranca publica; (ii) ontologias de
nucleo (core), representando o dominio do conhecimento de maneira geral que podem
cruzar diferentes subdominios nessa area; (iif) uma ontologia de fundamentacao (UFO no
nosso caso) que prové uma classificacio bem fundamentada para os conceitos e relagoes das
ontologias da rede.

Por adotar um ON, nés podemos tirar vantagens da arquitetura, que nos permite um
desenvolvimento progressivo das ontologias de dominio, estendendo a rede, e reusando os
conceitos que ja existem em outras redes de ontologias (favorecendo a integraciao e
alinhamento semantico entre as conceituagoes capturadas pela rede).

Contudo, para desenvolver ontologias em rede, nés precisamos de diretrizes para
responder as seguintes perguntas-chave: (i) Quais sao as ontologias de ntcleo e de dominio

que compoem a rede? (i) Como essas ontologias da rede devem ser organizadas (i.e., de
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acordo com qual principio de modularizacao)? (iii) Que conceitos e relagdes precisam
compor cada ontologia de dominio, e que conceitos permeiam varios (sub) dominios e
podem ser generalizados em uma ontologia de nucleo?

O propésito da PCDV-ON ¢ estabelecer um modelo conceitual consensual para o
dominio de crimes dolosos contra a vida. As inten¢oes de uso da PCDV-ON ¢ fazer possivel
interoperar os varios sistemas de informagoes que dio suporte a subprocessos particular no
processo de crimes doloso contra a vida. O escopo da PCDV-ON precisa englobar todos os
subprocessos do PCDV, as agéncias de administragao publica, os papéis das pessoas
envolvidas nelas, e o mais importante, as informagoes que permeiam ao longo desses
subprocessos.

A rede como um todo deveria ser capaz de responder questoes de integracao que nao
podem ser respondidas por uma ontologia individual, tais como: (1) “Qual o tempo médio
decorrido entre investigacao e prisao de investigados em indiciamentos tipificados como
homicidio?”; (if) “Qual o percentual de indiciados por crime de homicidio que ja foram
condenados por algum crime?”; (iif) “Qual percentual de indiciamentos tipificados como
homicidio levaram a condenagdes pelo Art.12127.

Utilizando a camada de negécios do modelo EA apresentado nas figuras 8 e 9, nos
podemos perceber que existem partigdes que representam cada subdominio, guiando assim

a modularizagdo da ON, como ilustrado na Figura 11.
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Figura 11: Modularizagio orientada a processos da PCDV-ON
Cada cor representa uma série de subprocessos do PCDV que diao origem a um
modulo na PCDV-ON na Figura 11. As ontologias de dominio estdo ligadas por relagoes de
dependéncia, que refletem dependéncias historicas. Isto mostra que existem conceitos nas
ontologias de dominio que estao interconectados, reforcando a ideia de uma “rede”. Com o
principio de modularizagao “orientada a processos” na Figura 11, nés podemos desenvolver
a Figura 12, detalhando as ontologias de dominio da PCDV-ON e as relagdes de

dependéncias entre elas e a ontologias de fundamentagao.
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Figura 12: Detalhamento das ontologias de dominio da PCDV-ON

Conforme representado na Figura 12, além das ontologias representadas na Figura
11, existem duas outras ontologias: a ontologias de agentes e de descri¢ao do crime.

A Ontologia Agentes PCDYV trata dos agentes que estao envolvidos em todas as
etapas do processo de solu¢ao de um crime. Ela contém entidades como “Agente do Poder
Puablico” (conceito geral que engloba todos os agentes publicos, governamentais
responsaveis pela apuracdo do crime alegado, representando pessoas que tém um vinculo
com o Estado) e “Criminoso Alegado” (o papel mais geral utilizado para agrupar todos os
papéis que um individuo que supostamente participa ativamente de um crime alegado assume
em cada etapa do processo), que perpassam as delimitagdes dos moédulos das diversas
ontologias presentes na rede.

A Ontologia de Descri¢io do Crime foi criada, uma vez que considerando a
modularizacao da PCDV-ON;, nés percebemos que todos os subprocessos do PCDV
precisam lidar com descrigoes criminais. Nos podemos entender “Descri¢do do Crime”
como uma descri¢ao do fato, que é composta por outras descri¢des, tais como “Descricao
da Vitima Alegada”, “Descri¢ao da Arma do Crime Alegada”, “Descri¢iao do Local Alegado”,

dentre outras. Essa ontologia possui uma importancia central para o processo de integragao,
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pois a mesma tem por objetivo armazenar as informagoes que sao descritas por cada agente
da lei em cada etapa do processo criminal, fazendo com que essas informagdes sejam
compartilhadas ao longo do processo.

Ao estudar o dominio de Seguranga Publica foi constatado que informagdes como a
tipificacao do crime, a descri¢ao da vitima ou a motivacao do préprio criminoso alegado
podem ser alteradas ao longo das etapas do processo criminal. Por exemplo, o “Delegado”
responsavel pelo inquérito policial pode tipificar o crime alegado como um Howicidio no
momento do indiciamento, mas no entendimento do promotor de justica no Ministério
Publico, por exemplo, ele considera que, na verdade, nao houve um Homicidio e sim Latrocinio,
podendo assim denunciar o “Criminoso Alegado” por um crime mais grave, por entender
que houve motivacdo de matar para cometer um roubo violento.

Dessa forma, ¢ importante que a Ontologia de Descrigdo do Crime esteja bem
definida e integrada a cada uma das demais ontologias relacionadas ao processo criminal para
que se possa ter um controle de quais mudangas essa caracterizagao sofreu durante toda a
elucida¢ao do crime.

A fim de apresentar o processo como um todo, foi desenvolvida uma visdao da rede
apresentando como os processos sao relacionados, denominada backbone (espinha dorsal de
todo o processo). A Figura 13 mostra a backbone, apresentando os agentes, as etapas e 0s
papéis que o criminoso alegado desempenha durante todo o processo. As cores usadas na
Figura 6 sdo usadas também na Figura 13, indicando a que ontologias pertence cada um dos
conceitos. Cada etapa do processo nessa visao é descrita por um relator que possui pelo menos
duas entidades mediadas pelo mesmo. No lado esquerdo da backbone sio representados os
agentes do poder publico responsaveis por cada etapa do processo. Por exemplo, no
Ministério Puablico, quem realiza a “Denuncia” é o “Promotor Denunciante”. Em
contrapartida, no lado direito da backbone, sio representados os papéis que um criminoso
alegado assume ao longo do processo, como, por exemplo, o “Indiciado” no processo de

“Indiciamento”.
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Figura 13: Backbone da Rede de Ontologias de Crime Doloso contra a Vida

E importante salientar que as relagdes de dependéncia histérica (relacbes depende de)

entre os relators (etapas do processo) reflete que um relator t1, que possui uma dependéncia

histérica com o relator r2, possul acesso as informagodes tratadas no relator r2. Por exemplo,

a relagdao de dependéncia histérica entre “Procedimento de Investigagao” e a “Ocorréncia”

indica que, para realizar as investigagdes em um inquérito policial, o investigador pode utilizar

informagoes armazenadas na ocorréncia (p.ex., no boletim de ocorréncia). Existe, assim, uma

evolugao do processo em que informagoes da etapa anterior sdo extensivamente utilizadas

para a geracao de novas informagoes nas fases subsequentes.
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Como mostra a Figura 13, existe um conceito geral de “Pessoa Fisica” que prové
identidade para todos os agentes humanos relacionados ao processo de crime doloso contra
vida. Uma distin¢ao importante no dominio de PCDV ¢ entre “Agente do Poder Publico” e
“Criminoso Alegado”. O “Agente do Poder Publico” é posteriormente especializado em
“Agente de Seguranca” (representante da parte policial) e “Agente da Justica” (representante
da parte juridica). “Agentes de Justica” podem ser “Promotores de Justica” ou “Juizes”.
“Agentes de Seguranca” incluem “Agentes da Lei” e “Delegados”.

Uma “Ocorréncia” media a relagio que existe entre o “Agente da Lei em
Ocorréncia”, aquele que é chamado para atender um fato, e o “Ofensor”, aquele que é
apontado por alguém como o responsavel por praticar algum crime na ocorréncia. Passada
a ocorrencia, ¢ aberto um “Procedimento de Investigacao”, no qual um “Delegado” no papel
de “Investigador” apura as informagdes acerca de um determinado “Investigado” sobre o
crime alegado. Apds o processo de investigacao, o responsavel pelo mesmo decide pela
realizac¢ao (ou nao) de um “Indiciamento”. Tal ato policial ocorre quando o policial, no papel
de “Acusador”; acredita que houve indicios suficientes que comprovam que o investigado
cometeu o crime alegado. Dessa forma o “Investigado” passa a “Indiciado”. Com o
“Indiciamento” realizado, o processo ¢, entao, entregue para o Ministério Pablico. Nele, um
“Promotor Denunciante” analisard o inquérito e, caso tudo esteja de acordo, apresentara
uma “Denudncia” contra o “Indiciado”, que neste caso passa a ser denominado
“Denunciado”. Apos realizada a “Dentncia”, a mesma ¢ enviada para o Tribunal de Justica,
onde um “Juiz de Conhecimento” a aceita ou nao. Caso a “Dendncia” seja aceita, o
“Processo de Conhecimento” ¢ iniciado. Nesse processo o “Juiz de Conhecimento” busca
informacoes, colhe depoimentos, inquiri testemunhas e analisa o processo como um todo.
Nesse momento o “Denunciado” passa a exercer o papel de “Requerido”. Apds o “Processo
de Conhecimento”, o “Juiz de Conhecimento” pode decidir pela pronuncia ou nio do
“Requerido”. Caso isso ocorra, o agora “Réu” sera submetido a um “Tribunal do Juri”,
presidido por um “Juiz Presidente”. No “Tribunal do Juri”, o “Réu” é acusado por um
“Promotor”, defendido por um “Agente de Defesa” e serd julgado pelo “Juri” (Popular).
Caso o “Juri” decida pela condenagao do “Réu”, o “Juiz Presidente” informa a decisao e a
sentenca do, agora, “Condenado” e, assim, inicia-se o seu “Processo de Execuc¢ao Penal”, no
qual esse “Condenado” ¢é processado por um “Juiz de Execucdao Penal”. Sendo instaurado o
“Processo de Execucdo Penal” (que contém os dados acerca de duragao da pena, regime de
cumprimento, unidade prisional definida), o “Condenado” é encaminhado para uma unidade

prisional e, entdo, inicia-se o “Cumprimento da Pena” do “Preso” (novo status do
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“Condenado”). Assim que o tempo determinado no “Processo de Execugao Penal” ¢é
cumprido, o mesmo ¢é considerado extinto.

Vale ressaltar que a Ontologia de Descrigao do Crime nao foi representada na
backbone por nio tratar diretamente do processo de crime doloso contra a vida e sim ser um
moédulo externo que perpassa todos os processos, conforme pode ser observado na Figura
11, onde todas as ontologias do processo tém uma relacio de dependéncia com essa
ontologia. Tal ontologia é detalhada na subsecao seguinte.

Neste trabalho, sio apresentadas apenas as ontologias de Investigagdo e
Indiciamento, Execugdo Penal e Descrigao do Crime, pois apenas elas sao importantes
para realizar os mapeamentos das informagoes dos sistemas de informagdes DEON e

INFOPEN que foram estudo de caso para o desenvolvimento do sistema inteligente. As

demais ontologias podem ser encontradas em http://intersep.nemo.infufes.br/.

3.4.1 Ontologia de Descrigio do Crime

Para o desenvolvimento da ontologia de Descricao do Crime foram levantadas as
questoes de competéncia mostradas na Tabela 5. A Figura 14 apresenta o diagrama

OntoUML do modelo conceitual dessa ontologia.

Tabela 5 — Questdes de Competéncia da Ontologia de Descri¢do do Crime

Identificador Descrigao
QcC1 Quem ¢ a suposta vitima em um dado crime alegado?
QC2 Qual é o suposto horario em um dado crime alegado?
QC3 Qual ¢ a suposta arma utilizada em um dado crime alegado?
QC4 Qual o suposto local onde aconteceu um dado crime alegado?
QC5 Qual o tipo de participa¢do do criminoso alegado em um dado crime alegado?
QCo6 Qual a tipifica¢do de um crime alegado?
QC7 Qual a motivagdo do suposto criminoso em um dado crime alegado?
QC8 Qual a descri¢io do suposto criminoso em um dado crime alegado?
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Figura 14: Ontologia de Descrigdo do Crime

Na Ontologia de Descri¢gdo do Crime, o conceito central ¢ o “Crime Alegado”.
Ele representa algo fisico no qual sao armazenadas as varias informacdes sobre um possivel
crime. O “Crime Alegado” menciona uma “Tipificacio do Crime”, ou seja, como o Agente
da Lei define o fato ocorrido segundo o Codigo Penal. Além disso, o “Crime Alegado”
também ¢é composto de diversas caracterizagoes. Tais caracterizagdes sio descricdes
(informagdes) sobre o fato ocorrido na visao de um determinado agente da lei. Sao elas:
“Descricao da Vitima Alegada”, “Descricao do Objeto Alegado”, “Descri¢ao da Arma do
Crime Alegada”, “Descricio do Local Alegado”, “Descricio do Horario Alegado” e
“Descri¢ao da Participacao do Criminoso Alegado”. Essa ultima descrigao ainda é composta
de “Descri¢ao da Motivacao Alegada”, “Descri¢ao do Criminoso Alegado” e menciona um
“Tipo de Participagao” (e.g., autor do crime, coautor, mandante, participe, etc.).

Todas essas descrigdes remetem a possiveis caracterizagoes que podem ser feitas
sobre o crime alegado. Por exemplo, em uma ocorréncia, um agente da lei encontra um
cadaver, mas nao ¢ capaz de identifica-lo. Ele, entdo, explana uma “Descricio da Vitima
Alegada” que tem a finalidade de retratar as caracteristicas fisicas da mesma, para desta forma
ter uma informacao palpavel para iniciar as investigagcdes, que podem esclarecer os fatos e

auxiliar na identificagdo da vitima em alguma etapa do processo.

3.4.2 Ontologia de Investigacio e Indiciamento

A Ontologia de Investigagio e Indiciamento visa caracterizar as diferentes
entidades envolvidas em a¢oes de investigacao e indiciamento sobre possiveis crimes dolosos
contra a vida, dentre elas: o investigador, que ¢ um delegado, o investigado, que pode ser
identificado ou ndo, as testemunhas e a possivel vitima.

A investiga¢ao inicia-se com a criagao de um “Procedimento de Investigagao”, que,
no caso de crimes dolosos contra a vida, utiliza um “Inquérito Policial” para armazenar as

informagdes levantadas na investigacao. Uma vez que uma investigacao pode englobar varios
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possiveis crimes e envolvidos, esse procedimento precisa ser decomposto em pegas
investigatorias, com o objetivo de individualizar a investigacdo por crime. Em outras
palavras, cada peca investigatéria visa capturar os fatos e envolvidos de um determinado
crime. Por exemplo, suponhamos que a investigagdo trate de um duplo homicidio. Cada
homicidio sera investigado em uma peca investigatoria diferente, pois as participacdes dos
atores ¢ os fatos podem ser diferentes em cada crime.

Além do procedimento de investigacdo, a ontologia também possui informagoes
sobre o indiciamento, ato em que o investigador, possuindo indicios suficientes, aponta o(s)
ator(es) de um crime. Ou seja, em uma dada investigacao, quando o investigador encontra
uma ou mais provas que comprovam a culpa do investigado (e.g., digitais na arma do crime,
audios ou imagens mostrando o envolvimento do acusado), ele pode indiciar o investigado
pelo crime sendo investigado.

Para o desenvolvimento da ontologia de Investigacdo e Indiciamento foram
levantadas as questdes de competéncia listadas na Tabela 6. A Figura 15 apresenta a ontologia
resultante.

Tabela 6 — Questdes de Competéncia da Ontologia de Investigacdo e Indiciamento

Identificador Descrigido

QcC1 Quais sdo as Testemunhas em um dado Procedimento Investigatério?
QC2 Quem sio os Depoentes em um dado Procedimento Investigatério?
QC3 Quem ¢ o Delegado responsavel por um dado Procedimento Investigatério?
QC4 Quais as Pecas Investigatorias de um dado Procedimento Investigatério?
QC5 Que Crime Alegado esta sendo investigado em uma Peca Investigatoria?
QC6 Quem sio os Investigados em uma dada Peca Investigatoria?

QC7 Quem sido as Vitimas Alegadas em uma dada Pega Investigatoria?

QC8 A qual Crime Alegado se refere um dado Indiciamento?

QCIY Quem ¢ o Delegado acusador em um dado Indiciamento?

QC10 Quem sio os Indiciados em um dado Indiciamento?

QcC11 Qual a descricio de uma Vitima Alegada?

QC12 Qual a descri¢ao de um dado Investigado/Indiciado?

QC13 Quais os Indicios referem-se a um dado Crime Alegado?
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Pessoa Fisica

kind>>

<<material>>

<<material>>
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<<roless <<role>> intimado em <« faz relato sm <<roles>
Delegado Depoente 0. 0 * | Testemunha
| <<role>>
I 1. Criminoso Alegado
<<mediation>> . AN
<<rolg=> realiza <<relator>> 1.
Investigador 1 1 Procedimento de Investigagao
1
1.0 .
<<mediation>> <<mediation>>
<<role>> ¢ aparte lesadaem P <<relator>> investiga P < —
Vitima Alegada |, - 1% Pega Investigatoria |1 « p » |_Investigado
0.1 A 0.1 A 0.1
refere-se <<mediation>> refere-se
<<characterization>> relativa a <<characterzafion=>
1 1 1
0 1
<<mode>> <<kind>> <<mode>>
Descrigao da Vitima Alegada Crime Alegado Descrigdo do Criminoso Alegado A
1 .
0 > depende de
mencipna
A <<2ndQT>>
o 1 »| Tipificagao do Crime
relativo a
<<mediation
<<mediation>> 0.1 <<mediation>>
<<role>> 1 faz > 1.7 | <<relator=> indicia P> <<role>>
Acusador Indiciamento | | « 1+ | Indiciado
0.*

Figura 15: Ontologia de Investigagio e Indiciamento

Como mostra a Figura 15, um “Procedimento de Investigagao” ¢ realizado por um

“Delegado” no papel de “Investigador”. Nesse “Procedimento de Investiga¢do”, o(s)

“Depoente(s)” sao intimados a depor e a(s) “Testemunha(s)” também fazem seus relatos.

Compondo o “Procedimento de Investigacio”, existem “Pecas Investigatorias”, que dividem

o “Procedimento de Investigacdo” de forma a individualizar cada “Crime Alegado”. Dessa

forma em uma “Peca Investigatéria” relativa a um “Crime Alegado” da Ontologia de

Descrigao de Crime, podem existir “Vitimas Alegadas™ e “Investigados”, que sdo descritos

na Ontologia de Descrigio do Crime por meio de “Descricio da Vitima Alegada” e

“Descricao do Criminoso Alegado”, respectivamente. Ja no “Indiciamento”, o “Delegado”

desempenha o papel de “Acusador” e o “Investigado” se torna um “Indiciado”. Todos os

papéis (roles) representados nessa ontologia sao especializagdes do kind “Pessoa Fisica”.
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3.4.3 Ontologia de Processo de Execugao Penal

A Ontologia de Processo de Execugio Penal ¢ uma subontologia da Ontologia

de Julgamento, abordando as condenagoes, o que, no caso dos crimes dolosos contra a

vida, sao decorrentes de julgamentos realizados por jari popular, denominado Tribunal do

Jari.

Para o desenvolvimento da Subontologia do Processo de Execugido Penal foram

levantadas as questoes de competéncia listadas na Tabela 7. A Figura 16 apresenta a ontologia

resultante.

Tabela 7 — Questdes de Competéncia da Ontologia de Processo de Execugio Penal

Identificador Descrigao
Qc1 Quem ¢ o condenado em um dado Processo de Execu¢io Penal?
QcC2 Qualis sao os tipos de agentes de defesa responsaveis por Processos de Execug¢ao Penal?
QC3 Quem ¢ o agente de defesa responsavel por um dado Processo de Execucao Penal?
QC4 Quem ¢ o juiz responsavel por um dado Processo de Execugao Penal?
QC5 Quais as penas impostas a um condenado em um dado Processo de Execu¢io Penal?
QCo6 Qual o juiz responsavel por uma pena imposta a um condenado?
QC7 Qual o regime de uma dada pena imposta?
QCS8 Qual a duracdo de uma dada pena imposta?
QCI A que Crime Alegado se refere uma dada Pena Imposta?
QC10 Quais sao as fases de um dado Processo de Execug¢io Penal?
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<<role>>

<<role>>
Defensor Publico I Advogado

<<role>>
Agente de Defesa Publico

<<role=>

<<mediation=> Advogado de Defesa
<<phase>> <<phase>> dfaz defesa em <<rolo>> |
Processo Extinto Processo Vigente . Agente de Defesa <<role>>
l ! Advogado Dativo

<<role>>
Criminoso Alegado

<<role=>

Juiz j)
1.*
% <<mediation=> <<mediation>> <<characterization>>
<<rolg=> é responsavel por P> <<relator>> aplicadoa P> <<role>> |01 refere-se a
Juiz de Execugao Penal | 1. Processo de Execugdo Penal . i Condenado
1
<<characterization>> 1.7 t(medie_xtiuﬂ)‘» 1
<<mode>> - define <<relator>> relativa a p- <<kind>> <<mode>>
Regime daPena | 1 o+ | Penalmposta |0 1 1 Crime Alegado Descrigdo do Criminoso Alegado

1 0.
<<characterizatipn>>

define menciona
1 A
<<mode>> <<2ndOT>>
Duragéo da Pena Tipificagé&o do Crime

Figura 16: Ontologia de Execugdo Penal

Como mostra a Figura 16, um “Processo de Execugao Penal” é de responsabilidade
de um “Juiz de Execuc¢do Penal” (que é um “Juiz”) e ¢ aplicado a um “Condenado”. Ele
pode estar no status de “Processo Extinto” (quando o condenado ja cumpriu a pena imposta)
ou “Processo Vigente” caso contrario. Em um “Processo de Execuc¢ao Penal” ha ainda os
“Agentes de Defesa”, responsaveis por acompanhar o processo e garantir os direitos do
condenado. Os “Agentes de Defesa” podem ser de trés tipos: (i) “Advogado de Defesa” —
agente do direito privado contratado pelo condenado para defendé-lo no processo, (ii)
“Agente de Defesa Publico” — agente do estado alocado para defender o condenado, em
casos que o condenado nao possua dinheiro para contratar um advogado de defesa, (iii)
“Advogado Dativo” — agente do direito privado que é contrato pelo estado para defender o
condenado no processo, em casos em que o condenado niao possua dinheiro para contratar
um advogado de defesa e nao existam defensores publicos disponiveis. O “Agente de Defesa
Publico” é um “Defensor Publico” enquanto “Advogado de Defesa” e “Advogado Dativo”
sao do role “Advogado”.

O “Processo de Execucdo Penal” é composto de “Penas Impostas”, as quais sio
relativas a “Crimes Alegados”. Um “Crime Alegado” menciona “Tipificagao do Crime”, em
qual artigo do Codigo Penal aquele crime se enquadra. Uma “Pena Imposta” ¢ caracterizada
de duas formas: ela possui o “Regime da Pena” (fechado, aberto, semiaberto) e também a

sua “Duracao da Pena” (quantidade de anos, meses e dias a serem cumpridos).



46

3.5 Realizagao dos Mapeamentos das Informagdes

Esta se¢ao tem o objetivo de apresentar a iniciativa de integracao realizada neste trabalho,
explicando os sistemas a serem integrados DEON e INFOPEN, e os mapeamentos
realizados entre os esquemas de dados desses sistemas mediados por uma visao da Rede de

Ontologias PCDV.

3.5.1 Cendrio de Integragio

O cenario de integracdo envolve dois sistemas de informacio - DEON e
INFOPEN - os quais estao no dominio de Seguranca Publica. O propésito da integracao é
apoiar o acompanhamento de crimes violentos contra a vida que foram investigados e se ha
execug¢ao penal para os mesmos. Sendo assim, o cenario de integracao envolve informagoes
oriundas dos processos de Investigagido, Indiciamento ¢ Execugdo Penal e espera-se

responder as questdes de integragio apresentadas na Tabela 8.

Tabela 8 — Questdes de Integragio

Identificador Descrigao

QI01 Qual o percentual de indiciamentos tipificados como homicidio levaram a

condenacoes pelo Art.121 (Matar alguém)?

QI02 Qual o percentual de indiciados por crime de homicidio que ja foram

condenados por algum crime?

QI03 Qual o percentual de indiciados por crime de homicidio que ja foram

condenados pelo Art.121?

QI04 Qual o percentual de indiciamentos tipificados como homicidio levaram a

condenagoes por feminicidio?

QI05 Qual o percentual de indiciamentos tipificados como feminicidio levaram

a condenacdes pelo art. 1217

.

QI06 Qual o percentual de condenagdes por feminicidio em que o condenado ja

havia algum indiciamento por lesio corporal?

Definidos os sistemas, o dominio e as questoes de integragio a serem abordadas,

tem-se, entdo, o cenario de integracao definido, o qual ¢ apresentado na Tabela 9.
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Tabela 9: Cenario de Integragio

CENARIO DE INTEGRACAO
SISTEMAS DEON e INFOPEN
DOMINIO Investigacio, Indiciamento e Execuc¢iao Penal
ATIVIDADES panhamento de crimes dolosos contra a vida

3.5.2 Visdao da Rede de Ontologias para a Iniciativa de Integragio

Uma vez estabelecido o cenario de integragdo, passou-se para a fase de analise da
integracdo. Nesta atividade foram definidas as ontologias de dominio a serem utilizadas na
iniciativa de integragao.

Para esta iniciativa de integracao, foram selecionados fragmentos das seguintes
ontologias da Rede de Ontologias PCDV: Ontologia de Descri¢ao de Crime, Ontologia de
Agentes PCDV, Ontologia de Investigagdo e Ontologia de Execugio Penal. A Figura 17
apresenta a visdo da Rede de Ontologias PCDV contendo os conceitos relevantes para esta
iniciativa de integragao. O modelo de integracao aqui apresenta somente os conceitos das
ontologias que sao Uteis para responder a alguma questao de integragao.

<<role=>
Condenado

indicia p» A 1
« depende de <<mediation>> aplicado a
<<mediation>>

. - ..

1.0
| g
<<relator>> 0.1) <<relator>> ) <<relator>>
Pr imento de Ir igaga Indici 1to < depende de Processo de Execugao Penal

1

<<mediation=>
relativo a

1

1.0 §

<<mediation>>

<<phase=>>
Processo Extinto

=<relator>>
Pena Imposta

<=<relator>>
Peca Investigatoria

<<phase>>
Processo Vigente

<<role>> <<role>>
Investigado Indiciado

investiga W0.*

0.1 0.1

<<medigtion>>

<<mediation=>

<<kind>>
Crime Alegado

<<2nd0T>> menciana
Tipificagdo do Crime [« -

Figura 17: Visao da Rede de Ontologias para a Iniciativa de Integragio

1 relativaa

3.5.3 Sistemas de Informagio na Area de Seguranga Puiblica

Conforme discutido acima, este trabalho busca integrar dados de dois importantes
sistemas: DEON e SIEP. Para a confeccio dos modelos conceituais estruturais desses
sistemas foram utilizados apenas os esquemas do banco de dados de cada um dos sistemas,

pois trata-se de dados sigilosos e nio foi liberado o acesso completo aos bancos de dados
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reais dos sistemas.

DEON (Delegacia Online)

Da parte da Secretaria de Seguranga Publica, o sistema escolhido se chama Delegacia
Online (DEON). O servico oferecido pelo sistema é o registro de ocorréncias
disponibilizado pela Policia Civil do Estado do Espirito Santo e a Secretaria de Seguranca
Publica, via Internet. Seu principal objetivo é fornecer comodidade no registro de ocorréncias
de fatos ocorridos no Estado do Espirito Santo, sem a necessidade de deslocamento imediato
do comunicante a Delegacia de Policia. Dessa forma, qualquer pessoa que seja maior de
idade, pode registrar uma ocorréncia que sera investigada posteriormente. Entretanto, dentro
da SESP, o sistema DEON possui uma abrangéncia bem maior: além de todos os servigos
oferecidos para a populagio em geral na questdo dos boletins de ocorréncia, o sistema
também abrange todo o processo de Investigagdo. O Sistema DEON armazena todos os
elementos que permeiam a investigagdo contendo as pecas do Inquérito Policial e o
Indiciamento que pode ser feito pelo delegado responsavel pelo caso ao final do processo.

A Figura 18 apresenta o diagrama de classes do sistema DEON, contendo as

informagdes relativas a Inquérito e Indiciamento.

1 'y possul Sl

-nome : string

A\ composto de | e i

Tipificagao Fato

-codigo : string

-4 menciona

lo.-

Pega

Figura 18: Diagrama de Classes do Sistema DEON (Delegacia Online)

0.1

A relativo a

0.*

Envolvimento

0.

tipo : string

-dt_nasc_pessca : Date
-dm_sexo_pessoa : sting

o possui

-dm_estado_civil : string

-nm_mae_pessoa : sting
-dm_deficiente_fisico : char
-dm_grau_instrucao : string
-profissac : string
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Como mostra a Figura 18, um “Procedimento” pode ser de tipos, conforme
representado pelo “Tipo de Procedimento” (Inquérito Policial - IP, Termo Circunstanciado
— TC, entre outros). Além de um tipo, “Procedimento” também possui um “Status do
Procedimento” (se esta em andamento, tramitado etc.). No contexto deste trabalho, estamos
interessados apenas nos procedimentos do tipo Inquérito Policial (IP) com status Tramitado,
indicando que ja foi concluido, ou seja, os investigados foram indiciados.

O “Procedimento” é composto de uma ou mais “Pe¢as”. As mesmas servem para
separar cada fato que ocorreu dentro daquele procedimento. O “Envolvimento” ¢ relativo a
uma determinada pega. Caso existam suspeitos (“Envolvidos” com “Tipo de Envolvimento
da Pessoa” igual a “Suspeito”) relacionados a “Peca”, é possivel também mencionar uma
“Tipificagdo do Fato”, ou seja, qual o tipo de crime (e.g., Homicidio, Latrocinio) pelo qual o
suspeito esta sendo investigado e pode ser indiciado.

Por fim, “Envolvidos” possuem um “Envolvimento” e esse ultimo possui ¢é

tipificado pelo “Tipo de Envolvimento da Pessoa” (Vitima, Suspeito, Testemunha etc.).

INFOPEN-ES

O INFOPEN-ES ¢ o sistema de controle de presos provisorios e condenados
desenvolvido pela Secretaria de Justica do Estado do Espirito Santo (SEJUS) em parceria
com o Tribunal de Justica deste Estado e o Instituto de Tecnologia da Informagio e
Comunicag¢ao do Estado do Espirito Santo (Prodest).

O INFOPEN-ES consiste num sistema conglobante dos andamentos processuais
extraidos do site deste Tribunal de Justica, Sistema do Mandados de Prisao, Sistema de
Execugbes Penais (SIEP) e das informagoes sobre localizagao prisional dos custodiados nas
Unidades Prisionais sob a administragao da Secretaria de Estado da Justica (SEJUS).

Com essa integracao entre todos os sistemas, o INFOPEN-ES desponta como uma
ferramenta importantissima de controle juridico da populagao carceraria, possibilitando aos
usuarios a realizacio de consultas rapidas e atualizadas sobre a situagdo carceraria e de
determinado custodiado. A TFigura 19 apresenta o diagrama do modelo relacional do

INFOPEN-ES contendo os dados relativos 2 Execugdo Penal.
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Ficha_Social
-grau_instrucao : string
P possui -profissan : string
1 -deficiente_fisico : char
Preso -estado_civil : string
-nome : string 1]
Artigo Processo -matricula : string
-artigo_nome : string | M sereferea [ ng processo : string 1.0 W emvolve -data_nascimento: date | 1
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1 0..* |-no_processo_origem : string
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1 -cidade_nascimento : string -nome_mae : string
-nome_pai : string

A pertence a 1

Gula \J possul
-tipe_pena : sting 1
-no_guia : string
data,_inicio : date ept

-data_fim : date -no_cpf . string
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1.
¥ pertencea
1
Execucao

-no_execucao : string
-data_inicio : date
-data_fim : date

Figura 19: Diagrama de Classes do INFOPEN (Sistema de Execugio Penal)

Como a Figura 19 mostra, uma Execucdo Penal pode ter uma ou mais Guias de
Recolhimento, sendo elas as que prescrevem a pena que devera ser cumprida pelo
condenado, mas uma guia pertence a apenas uma execug¢ao penal, e cada uma dessas guias
pertence a um Processo, sendo que este pode ter mais de uma guia e se refere a um Artigo
que diz qual artigo penal se aplica aquele processo. Em nosso protétipo, foram considerados

apenas processos que tenham como artigo os artigos penais:

e 121: Matar alguém;

129: Ofender a integridade corporal ou a sadde de outrem;

® 148: Privar alguém de sua liberdade, mediante seqiiestro ou carcere privado;

155: Subtrair, para si ou para outrem, coisa alheia mével;

157: Subtrair coisa movel alheia, para si ou para outrem, mediante grave
ameaga ou violéncia a pessoa.
Um processo também tem como envolvidos um ou mais Presos, os quais possuem

uma Ficha Social e uma Filiacao. Cada Execugao Penal é de apenas um Preso.

3.5.4 Mapeamentos Verticais

Os mapeamentos verticais sao responsaveis por atribuir significado aos modelos do
nivel de integracao semantica (modelos conceituais dos sistemas, modelo conceitual do
processo e o modelo de integragao) com base em ontologias [10].

Eles sao responsaveis por atribuir um significado genérico e independente da iniciativa

de integracdo especifica. Sio chamados de verticais, porque ocorrem entre os elementos
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pertencentes ao nivel da integracio semantica e os elementos do nivel acima, o nfvel
ontolégico [10].

Para o contexto deste trabalho foram feitos mapeamentos verticais entre a ontologia
de investiga¢do e o sistema DEON e entre a ontologia de Execugao Penal e o sistema SIEP.
A Tabela 10 apresenta os mapeamentos de conceitos relacionados a investigagio e

indiciamento.

Tabela 10: Mapeamento Vertical dos Conceitos de Investigagdo e Indiciamento

Ontologia Sistema DEON

Envolvido, se Envolvido e Peca estdo associados a um mesmo

Envolvimento e Envolvimento estd associado com

Indiciado TipoEnvolvimento que é do tipo “Suspeito”, e a Peca é parte de

um Procedimento, cujo TipoProcedimento = “Inquérito Policial
(IP)” com o StatusProcedimento = “Tramitado”

Envolvido, se Envolvido e Peca estdo associados a um mesmo

Envolvimento e Envolvimento esta associado com

Investigado TipoEnvolvimento que ¢ do tipo “Suspeito”, e a Peca ¢ parte de
um Procedimento, cujo TipoProcedimento = “Inquérito Policial
(IP)” com o StatusProcedimento != “Tramitado”
Indici Procedimento, se StatusProcedimento = “Tramitado” e
ndiciamento . . L iy
TipoProcedimento = “Inquérito Policial (IP)”
Procedimento de Procedimento, se StatusProcedimento |= ““Tramitado” e
nvestigacao ipoProcedimento = “Inquérito Policia
I gag TipoProced “Inq Policial IP)”
Peca Investigatoria Peca
Tipificacdo do Crime TipificacaoFato

Alguns mapeamentos mostrados na tabela sio feitos diretamente, como o conceito
de Pega Investigatoéria da ontologia que é mapeado diretamente para o conceito Pega do
DEON. Entretanto, varios dos mapeamentos impoem restricbes para que possam ser
estabelecidos. Este é o caso do conceito Indiciado da ontologia, que s6 é mapeado para o
conceito Envolvido no DEON se TipoEnvolvimentoPessoa = “Suspeito” e se o
Envolvido esta associado a uma Pega, que ¢é parte de um Procedimento, cujo
TipoProcedimento = “Inquérito Policial (IP)” e StatusProcedimento = “Tramitado”.

Apbs serem realizados os mapeamentos dos conceitos ¢ necessirio mapear 0s
relacionamentos que existem na ontologia com os relacionamentos existentes nos sistemas.
A Tabela 11 apresenta os mapeamentos para as relagdes entre a Ontologia de Investigagao e

Indiciamento e o sistema DEON.
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Ontologia Sistema DEON
Conceito Relacionamento Conceito Conceito Relacionament Ontologia
o
. : TipoProcedi
Procedimento possui P
. mento
P Procediment S 5 i
€ca p . . tatusProcedi
.(; L. ¢ parte de ode Procedimento possui
Investigatoria L mento
Investigacao
Procedimento ¢é composto de Peca
Crime J Peca
escreve . .. -
Alegado Investigatoria . Tipificacao
: — — Peca menciona
Crime . Tipificacao Fato
menciona .
Alegado do Crime
. : TipoProcedi
Procedimento possui P
mento
. . StatusProcedi
Procedimento possui
mento
Procedimento ¢é composto Peca
Indiciamento indicia Indiciado
Envolvimento relativo a Peca
. . Envolviment
Envolvido Possui
o
. . TIpoEnvolvi
Envolvimento Possui P
mento
. . TipoProcedi
Procedimento possui P
mento
. . StatusProcedi
Procedimento possui
mento
P Procedimento ¢ composto Peca
eca ) . .
- . investiga Investigado
Investigatoria . .
Envolvimento relativo a Peca
. . Envolviment
Envolvido Possui
o
. . TIpoEnvolvi
Envolvimento Possui
mento

No mapeamento de relagdes é importante citar que em Vvarios mapeamentos as

relagGes presentes “Procedimento possui TipoProcedimento” e “Procedimento possui

StatusProcedimento” sdo necessarias para garantir que um Procedimento do Sistema

DEON ¢ um Procedimento de Investigagdao na ontologia. O mesmo vale para a relagao

“Envolvido possui TipoEnvolvimento”.
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A Tabela 12 apresenta os mapeamentos de conceitos relacionados a execugdo penal.

Tabela 12: Mapeamento Vertical dos Conceitos de Execugdo Penal

Ontologia Sistema SIEP
Condenado Preso
Processo de Execucao
Processo
Penal
Execugao Penal Execucao
Pena Imposta Guia
Condenado Preso

Apos serem realizados os mapeamentos dos conceitos é necessario mapear oOs

relacionamentos que existem na ontologia com os relacionamentos existentes nos sistemas.

A Tabela 13 apresenta os mapeamentos para as relagoes entre a Ontologia de Execucao Penal

e o sistema INFOPEN.

Tabela 13: Mapeamento Vertical dos Relacionamentos de Execugio Penal

Ontologia Sistema INFOPEN
Conceito | Relacionamento | Conceito Conceito Relacionamento Ontologia
Processo
x . Condenad
Execucgéo aplicado a o Processo envolve Preso
Penal
Processo
Pena ¢ parte de Execugao Guia pertence a Processo
Imposta
penal
‘ Crime Guia pertence a Processo
Pena relativa a
Imposta Alegado Processo se refere a Artigo

3.5.5 Mapeamentos Horizontais

Seguindo o método OBA-SI agora se faria necessario a realizacio dos mapeamentos

horizontais. Eles seriam os mapeamentos diretos entre os conceitos existentes nos dois

sistemas estudados, que nao seriam mediados por conceitos da ontologia. Entretanto, neste
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trabalho nao se viu a necessidade de tais mapeamentos, pois todos os conceitos dos sistemas

podem ser ancorados diretamente na ontologia.

3.5.6 Modelo de Integragio

Efetuados os mapeamentos necessarios podemos entio elaborar o Modelo de
Integragao. O modelo de integracao serve como referéncia para atribuicao semantica em uma
iniciativa de integrac¢ao, levando em consideracao caracteristicas particulares da mesma e tem
grande importancia para a integracdo na camada de dados. Neste trabalho, o modelo de
integracao coincide com a prépria visao da rede de ontologias PCDV mostrada na Figura 17,

pois os dados a serem integrados sio todos mapeados para este modelo.

3.6  Estruturagao do Sistema Inteligente

Uma vez que os mapeamentos verticals estejam completos, a proxima etapa é o
desenvolvimento de um sistema inteligente, por nés chamado de INTERSEP -
Interoperabilidade Semantica em Seguranca Publica, capaz de responder a questdes de
integracao que cruzam dados de sistemas heterogéneos.

O sistema pode ser acessado através do endereco:

" £ wfes. bt /index ol .

3.6.1 Arquitetura do Sistema Inteligente

Para o desenvolvimento do sistema inteligente no projeto de seguranca publica foi
utilizado o paradigma OBDA (Ontology-based Data Access) [31], que tem como objetivo prover
ao usuario acesso as fontes de dados através de uma camada conceitual formulada
(ontologias) com conceitos do dominio e familiares ao usuario.

Essa camada pode ser definida como uma ontologia operacional, implementada na
linguagem OWLs (Web Ontology Language), com a qual sao estabelecidos os mapeamentos
como uma relac¢do entre os conceitos de dominio e as bases de dados.

Associado ao paradigma OBDA, utilizamos a plataforma ONTOP [32], que auxilia

no processo de definicao destes mapeamentos e permite ao usuario realizar consultas nas

8 https://www.w3.0rg/OWL/


http://intersep.nemo.inf.ufes.br/index.php/prototipo/
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bases de dados utilizando a linguagem SPARQLo, tendo como modelo de referéncia a
ontologia utilizada.

Apesar de se ter obtido os schemas dos bancos de dados selecionados para a
integracao, nao obtivemos acesso aos dados contidos nos mesmos, e desta forma tornou-se
necessario o desenvolvimento de um script para a populagao destes bancos de dados com
informacoes falsas.

Portanto, nés inicialmente selecionamos as bases de dados a serem utilizadas, neste
caso DEON e INFOPEN, populamos estas bases com informagoes falsas através do script
desenvolvido, implementamos uma ontologia operacional utilizando a linguagem OWL
baseada nos modelos previamente da PCDV-ON, e com isso criamos os mapeamentos entre
a ontologia e as bases de dados, relacionando os conceitos de dominio com os conceitos do
banco de dados relacional.

Com a ontologia e os mapeamentos implementados, configuramos a plataforma
ONTOP para se conectar as bases de dados e utilizar a ontologia e 0 mapeamento para ser
capaz de realizar as consultas SPARQL desejadas, que foram definidas através da analise das
questoes de integragao previamente definidas de forma a responder as mesmas.

Este arquitetura utilizada é apresentado na Figura 20, em que o sistema OBDA, neste
caso, o ONTOP, se conecta as bases de dados e utiliza a ontologia operacional e os
mapeamentos para ser capaz de fornecer uma camada conceitual sob estas bases e desta
forma possibilitar a realizagio de consultas feitas pelo usuario através da linguagem

SPARQL.

9 https://www.w3.org/TR/spargl11-query/
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Questao de Pesquisa

b > > I

INTERSEP

SPARQL Query

O

ONTOP MAPEAMENTOS Ontologia

SQL Query

e (((
(L

INFOPEN

Figura 20: Arquitetura do Sistema Inteligente

3.6.2 Tecnologias Utilizadas no Sistema Inteligente

Conforme citado na se¢ao anterior, foi utilizada a plataforma ONTOP como sistema
OBDA, que fornece uma API Java para a utilizagdao de seus recursos e funcionalidades. Desta
forma, o protétipo de integracao foi implementado como uma aplicagao Java que utiliza as
funcionalidades do ONTOP através de sua APL

A aplicagao Java do protétipo foi desenvolvida como um web service, uma solucao
muito utilizada na integragao de sistemas e na comunicag¢ao entre aplica¢oes diferentes, pois
possibilita a comunicagao através de servicos independentes que fornecem os dados através
de um formato predefinido.

Neste prototipo o sistema fornece uma série de servicos referentes as questdes de
integracao predefinidas e as consultas qualitativas que podem ser feitas as bases de dados,
utilizando o formato JSONio para a troca de mensagens.

Ainda foram utilizadas outras tecnologias como o framework Springii para inje¢ao

10 JavaScript Object Notation - http://www.json.org/
11 https://spring.io/
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de dependéncia, o JWT12 para assegurar o acesso aos servigos, e o Angular]Sis para a criagao
de uma interface grafica em que o usuario possa ter facil acesso ao sistema e realizar as
consultas definidas de forma amigavel. A estrutura final do protétipo, incluindo as

tecnologias descritas é apresentada na Figura 21.

{REST}

RESTful (( Java
Web Services :;.:'/) ]DBC
A
4
,/
V4
/,,
ke
NGULARJS
vy Google

DEON INFOPEN

Figura 21: Tecnologias do Sistema Inteligente

No sistema inteligente foram implementadas questdes de integracao que demonstram
a aplicabilidade da solugdo proposta, estas questdes sao traduzidas na forma de consultas
SPARQL ao sistema OBDA, porém na interface do sistema estas consultas ja estio pré-
definidas, de forma que o usuario do sistema consegue utiliza-lo sem ter qualquer
conhecimento da linguagem de consulta. Entretanto, é fornecida também a possibilidade de
se realizar consultas personalizadas, escritas pelo proprio usuario caso tenha interesse em
fazer uma consulta especifica, necessitando entio o conhecimento da linguagem SPARQL
para realiza-la.

As questoes foram divididas em questdes qualitativas, em que se busca o
conhecimento acerca de determinada entidade em especifico, como por exemplo um

processo ou uma pessoa, € questoes quantitativas, em que sao apresentados dados estatisticos

12 https://jwt.io/
13 https://angularjs.org/
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acerca de determinada questdo. A Tabela 14 apresenta as questoes de integragao que foram

implementadas no sistema, e sua respectiva consulta SPARQL:

Tabela 14: Questdes de Integragdo do Sistema Inteligente

Questdes Quantitativas

Identificador Descrigio

QI01 Qual o percentual de indiciamentos tipificados como homicidio levaram a condenac¢des pelo
Art.121 (Matar alguém)?

SELECT DISTINCT ?indi ?crime WHERE {
?indi :relativo_a Pcrime;
:data Pindidata;
:codigo rindicode.
?crime :tipo Ptipo_indi.

?pena :componente_de ?penal;
:data_inicio ?data_inicio;
:data_fim ?data_fim.

?penal :processo_origem Pindicode;
:gera Pexecucao.

?pena Prelativo_a Pcrime_pena.
°crime_pena :tipo Ptipo_crime_pena.

FILTER (°tipo_indi = 1).

FILTER (°tipo_crime_pena = "121").

FILTER (?indidata >= "<ano_inicial>-1-1").
FILTER(?indidata <= "<ano_final>-12-31").
FILTER(rdata_inicio>= "<ano_inicial>-1-1").

}

QI02 Qual o percentual de indiciados por crime de homicidio que ja foram condenados por algum

crime?

SELECT DISTINCT ?pcpf WHERE {
?e :referencia ?p;
:se_torna °c;

:cpf Ppept.

?indi :indicia *p;
:codigo Pindicode;
:data Pindidata;
:relativo_a Pcrime.
Pcrime :tipo Ptipo_indi.

?pena :componente_de ?penal;
:data_inicio ?data_inicio;
:data_fim ?data_fim.

?penal :processo_origem ?Pporigem;
:recebe ?c;

:gera Pexecucao.

FILTER (tipo_indi = 1).

FILTER(Pindidata >= ?data_inicio).




99

FILTER(findidata >= "<ano_inicial>-1-1").
FILTER(?indidata <= "<ano_final>-12-31").
FILTER(rdata_inicio <= "<ano_final>-12-31").

i
QI03 Qual o percentual de indiciados por crime de homicidio que ja foram condenados pelo Art.121?
SELECT DISTINCT ?pcpf WHERE {
?e :referencia ?p;
:se_torna °c;
:cpf Ppepf.
?indi :indicia ?p;
:codigo Pindicode;
:data rindidata;
:relativo_a Pcrime.
?crime :tipo Ptipo_indi.
?pena :componente_de ?penal;
:data_inicio ?data_inicio;
:data_fim rdata_fim.
?penal :processo_origem rporigem;
:recebe °c;
:gera Pexecucao.
FILTER (°tipo_indi = 1).
FILTER(?indidata >= ?data_inicio).
?pena rrelativo_a Pcrime_pena.
’crime_pena :tipo Ptipo_crime_pena.
FILTER (°tipo_ctime_pena = "121")
FILTER(findidata >= "<ano_inicial>-1-1").
FILTER(Pindidata <= "<ano_final>-12-31").
FILTER(?data_inicio <= "<ano_final>-12-31").
i
QI04 Qual o percentual de indiciamentos tipificados como homicidio levaram a condenag¢des por

feminicidio?

SELECT DISTINCT ?indi WHERE {
?indi :relativo_a Pcrime;
:data rindidata;
:codigo Pindicode.
?crime :tipo Ptipo_indi.

?pena :componente_de ?penal;
:data_inicio ?data_inicio;

:data_fim rdata_fim.

?penal :processo_origem ?indicode;
:gera Pexecucao.

?pena :relativo_a Pcrime_pena.

’crime_pena :tipo Ptipo_crime_pena.
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FILTER (°tipo_indi = 1).

FILTER (°tipo_crime_pena = "120")

FILTER (Pindidata >= "<ano_inicial>-1-1").
FILTER(?indidata <= "<ano_final>-12-31").
FILTER(rdata_inicio>= "<ano_inicial>-1-1").

}

QI05

Qual o percentual de indiciamentos tipificados como feminicidio levaram a condenacdes pelo
art. 1217

SELECT DISTINCT ?indi WHERE {
?indi :relativo_a Pcrime;
:data Pindidata;
:codigo Pindicode.
?crime :tipo ?tipo_indi.

?pena :componente_de ?penal;
:data_inicio ?data_inicio;
:data_fim Pdata_fim.

?penal :processo_origem ?indicode;
:gera Pexecucao.

?pena rrelativo_a Pcrime_pena.
Pcrime_pena :tipo Ptipo_crime_pena.

FILTER (?tipo_indi = 0).

FILTER (?tipo_ctime_pena = "121").
FILTER (Pindidata >= "<ano_inicial>-1-1").
FILTER (Pindidata <= "<ano_final>-12-31").
FILTER(rdata_inicio>= "<ano_inicial>-1-1").

}

QI06

Qual o percentual de condenac¢bes por feminicidio em que o condenado ja havia algum
indiciamento por lesdo corporal?

SELECT DISTINCT ?pena WHERE {
?indi :relativo_a Pcrime;
:data Pindidata;
:codigo Pindicode.
?crime :tipo ?tipo_indi.

?pena :componente_de ?penal;
:data_inicio ?data_inicio;
:data_fim Pdata_fim.

?penal :processo_origem Pindicode;
:gera Pexecucao.

?pena :relativo_a Pcrime_pena.
?crime_pena :tipo Ptipo_crime_pena.

FILTER (°tipo_indi = 5).
FILTER(Pindidata <= ?data_inicio).
FILTER (Pincode |= ?porigem).

FILTER (°tipo_crime_pena = "120").
FILTER(?indidata >= "<ano_inicial>-1-1").
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FILTER(Pindidata <= "<ano_final>-12-31").
FILTER(?data_inicio <= "<ano_final>-12-31").

}

Questdes Qualitativas

Identificador

Descrigdo

QI01

Pesquisa os dados pessoais de um indiciado além de seus processos e condenagbes nas quais

ele é envolvido.

SELECT DISTINCT ?pnome Ppdata_nascimento ?psexo ?pestado_civil ?pcidade_nascimento
?pnacionalidade ?pnome_pai Ppnome_mae ?pdeficiente_fisico ?pgrau_instrucao Ppprofissao
?indicode  Ppenalcode  ?data_inicio ?data_fim ?tipo_crime_pena ?codigo_execucao
?no_execucao WHERE {

?e a :envolvido;

:referencia ?p;

:se_torna °c;

:cpf "<cpf>"

:nome rpnome;

:data_nascimento ?pdata_nascimento;

1SEX0 PPSEXO;

restado_civil Ppestado_civil;

:cidade_nascimento rpcidade_nascimento;

:nacionalidade Ppnacionalidade;

:nome_pai ?pnome_pai;

:nome_mae ?pnome_mac;

:deficiente_fisico ?pdeficiente_fisico;

:grau_instrucao ?pgrau_instrucao;

:profissao Ppprofissao.

?indi a :indiciamento;
:indicia ?p;
:codigo rindicode.

OPTIONAL {
?penal a :processo_execucao_penal;
:codigo Ppenalcode;
:processo_origem Pprocesso_origem;
:recebe ?c;
:gera Pexecucao.

Pexecucao :codigo Pno_execucao.

?pena :componente_de ?penal;
:relativo_a ?crime;

:codigo Pcodigo_execucao;
:data_inicio ?data_inicio;
:data_fim Pdata_fim.

Pcrime :tipo Ptipo_crime_pena.
FILTER (Pindicode = ?processo_origem)

}

QI02

Pesquisa os dados de um processo e os indiciados que estdo envolvidos neste processo.

SELECT DISTINCT ?pnome ?pcpf ?indistatus rinditipo Pindidata ?indilocal rinditipo_local
rindiunidade_policial rindinatureza_incidente rindihistorico_fato ?penalcode
*tipo_crime_pena ?data_inicio ?data_fim ?no_execucao WHERE {

?e a :envolvido;
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:referencia ?p;
:cpf Ppepf;

:nome ’pnome.

?indi a :indiciamento;

:indicia ?p;

:codigo "<processo>";

:status ?indistatus;

:tipo rPinditipo;

:data Pindidata;

:local Pindilocal;

:tipo_local Pinditipo_local;
:unidade_policial ?indiunidade_policial;
:natureza_incidente Pindinatureza_incidente;
:historico_fato Pindihistorico_fato.

OPTIONAL {
Pe :se_torna ?c.
?pena rdf:itype :pena_imposta;
:componente_de Ppenal;
:codigo Ppenalcode;
:data_inicio ?data_inicio;
:data_fim ?data_fim;
:relativo_a Pcrime.
?crime :tipo Ptipo_crime_pena.

?penal :recebe ?c;

:processo_origem Pprocesso_origem;

:gera Pexecucao.

Pexecucao :codigo Pno_execucao.

FILTER (°processo_otigem = "<processo>") }

3.6.3 Interface Grifica

Para implementagio da Interface Web foram utilizadas as linguagens HTML-5, CSS e
JavaScript. Essas linguagens foram utilizadas juntamente com outras tecnologias para
desenvolver e aprimorar o resultado final do projeto. As tecnologias utilizadas foram:
Bootstrap 3.414 (framework para desenvolvimento web, voltado para HTML, CSS e
JavaScript), Angular]S15 (framework para desenvolvimento em JavaScript que estende o
vocabulario HTML) e ZingChart16 (biblioteca JavaScript voltada para renderizagdo de
graficos). A partir das paginas web, a aplicagdao fornece dados que sio colhidos da integragio

dos bancos de dados. Os dados apresentados na interface sio obtidos via web service pelo

14 https://getbootstrap.com/docs/3.4/
15 https://angularjs.org/
16 https://lwww.zingchart.com/
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servidor onde esta hospedada a aplicagao. Os dados obtidos estio diretamente ligados as

requisi¢oes feitas pela interface, sendo elas:

1. Requisi¢ao de Questoes Quantitativas

http://localhost:8081/<Questdo>?datalnicial=<DataInicial>&dataFinal=<DataFi

nal>

A requisi¢ao acima fica localizada na pagina de ‘Consultas Quantitativas’ e acontece
quando o usuario deseja buscar os dados de uma questdo. Quando isso ocorre, a
requisi¢ao se associa a uma questao especifica para ser analisada e também associa a
data inicial e final de busca de dados. O retorno da requisi¢ao vai ser passado a
ferramenta ZingChart que ira renderizar de forma mais amigavel o resultado final, e

por fim, esse conteudo ¢ integrado a interface que fornece os graficos para o usuario.

2. Requisi¢ao de Indiciamento CPF

http://localhost:8081/indiciamento_cpf?cpf=<CPF>

A chamada da requisi¢ao de ndiciamento_gpf fica localizada na pagina de ‘Consultas
Qualitativas’ e o acionamento da mesma ocorre quando se deseja buscar informagdes
sobre um individuo no sistema integrado. Essa requisi¢ao retorna um JSON, é um
padrao de formatagao leve para troca de dados, com as informagSes necessarias para

apresenta¢ao na interface.

3. Requisi¢ao de Localiza Processo

http://localhost:8081/processo?codigo=<CoédigoDoProcesso>

A chamada da requisicio de ‘processo’ também fica localizada na péagina de

‘Consultas Qualitativas’ e o seu acionamento ocorre quando se deseja obter
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informagoes sobre um processo especifico do DEON. Essa requisi¢dao retorna um

JSON17 com as informagdes necessarias para apresentagao na interface.

4. Requisi¢ao SPARQL

http://localhost:8081/sparql?q=<Query>

Por ultimo, temos a requisi¢ao de ‘spargl’ que é requerida na pagina de ‘Consultas
Personalizadas’. Essa requisicio ¢ chamada quando o usudrio deseja executar um

codigo Sparql para ser respondido a partir da integracao dos bancos de dados.

Outro ponto importante na etapa do desenvolvimento da Interface Grafica ocorreu com um
trabalho juntamente com um profissional de design para melhorar a relagago Humano
Computador e apresentar uma interface clara, amigavel e responsiva. As figuras de 22 a 31

mostram a nova interface da aplica¢do desenvolvida.

A lnicio Q Consultas ~ G Sair

Boa Tarde!

Vocé esta logado como "admin"!

Conheca o site

Dentro da pagina Consultas Para informagoes sobre um
Quantitativas vocé encontra individuo ou um processo
questoes estatisticas especifico va para a pagina
respondidas com a integracao Consultas Qualitativas.
dos sistemas abordados
INTERSEP

Interoperabilidade Semantica
em Seguranca Pablica

Av. Fernando Ferrari, 514,

UFES, CT-7, sala 11, [ nemo
Depto. Informatica, Goiabeiras,

Vlithria. FS - 29075-910

Figura 22. Pagina inicial da aplicagao.

17 JavaScript Object Notation - http://www.json.org/
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Inicio Consultas - B* Sair

Consulta >

Quantitativa

Carregar Tudo G

Perguntas Levantadas na integracao com os sistemas INFOPEN e DEON

Qual o percentual de indiciamentos tipificados Qual o percentual de indiciados por crime de
como homicidio levaram a condenagdes pelo foram condenados por algum
Art.121 (Matar alguém)? crime?

Qual o percentual de indiciados por crime de Qual o percentual de indiciam )5 tipificados

Figura 23. Pagina de Consulta Quantitativa

Consulta >

Quantitativa

Carregar Tudo G

Perguntas Levantadas na inte com os sistemas INFOPEN e DEON

Powered by Powered by

Percentual de indiciamentos tipificado Percentual de indiciados por crime de
comao homicidio que levaram a homicidio que ja foram condenados por
condenagoes pelo Art.121 (Matar alguém) algum crime

Da eferente de 1990 até 2018 Dados referente de 1990 até 2018

Figura 24. Exemplo de respostas da pagina de Consulta Quantitativa



s - O Sair

Consulta >

Qualitativa

Busca por CPF Busca por Processo

546.987.213-64 174683652

INTERSEP
Interoperabilidade Semantica
'em Seguranga Publica

Av. Fernando Ferrari, 514,
UFES, CT-7, sala 11, INTERSEP nemo

Figura 25. Pagina de Consulta Qualitativa

Busca por CPF 546.987.213-64 -

Yol Dados Pessoais
Priscila Hyer

Nome: Priscila Hyer
CPF: 546.987.213-64
Envolvido no Processo Guia de Condenagao
Nascimenta: 20/10/1983
17483656 173277
Sexo: F
17483657 183270
Cidade Natal: Paulo Bento
Nacionalidade: Brasil
Estado Civil: Solteiro

Grau de Instrugdo:  Ensino Fundamental Completo

Profissao: Professor De Linguas Estrangeiras
Nome da Mae: Eleni Stegman
Nome do Pai: Josafat Zanders

Deficiente Fisico: N

Busca por Processo 17483552 | ([NEReR)

Figura 26. Exemplo de resposta da pagina de Consulta Qualitativa



M inicio Q Consultas - G+ Sair

Consulta >

Personalizada

INTERSEP
Interoperabilidade Semantica
em Seguranca Piblica

Figura 27. Pagina de Consulta Personalizada

Consulta >

Personalizada

Query Editor

Tipo

Tipificacao do Crime 121
Tipificacao do Crime 157
Tipificacao do Crime 148
Tipificacao do Crime 155

Tipificacao do Crime 129

Figura 28. Exemplo de resposta da pagina de Consulta Personalizada
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9 7 .89% W) 14:56

Bem Vindo!

Para ter acesso as consultas da
ferramenta, por favor faca o LOGIN.

Conheca o site

Dentro da pagina Consultas
Quantitativas vocé encontra
questoes estatisticas respondidas
com a integracao dos sistemas
abordados.

Figura 29. Versao mobile da pagina inicial da aplicagdo

= do s S .1 89% I 14:58

X A Quantitativas < :

dev.nemo.inf.ufes.br:

Consulta >

Quantitativa

Carregar Tudo C

Perguntas Levantadas na integracao
com os sistemas INFOPEN e DEON

Qual o percentual de
indiciamentos tipificados
como homicidio levaram a
condenacoes pelo Art.121

Figura 30. Versao mobile da pagina de Consulta Quantitativa
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87% [ 15:01

Consulta > .
Personalizada

Query Editor

}

Tipo

Figura 31. Versao mobile da pagina de Consulta Personalizada

3.6.4 Script de Geragao de Dados

Com relacao aos dados utilizados no INTERSEP, foram feitos esforcos para a utilizacio de
dados reais, porém o acesso nao foi possivel devido a sensibilidade dos dados e a
complexidade de autorizagdo para o uso dos mesmos, portanto, com o objetivo de testar e
aplicar o protétipo, surge a necessidade da criagdo de um banco de dados ficticio. Esse banco
de dados deve seguir os modelos de classe elaborados do DEON e INFOPEN, portanto o
schema do banco foi construido a partir desses modelos. As Figuras 32 e 33 retratam esse

schema.



( deon_ 7
|| id_procedimento  intager
(5] codigo varchar(240)
3 status varchar(240)
& tire varchar(240)
j data timestamp
[F] ocal varchar(240)
[ tipo_local varchari240) [
3 unidade_policial varchar(240) Bﬂ
j incidente_natureza varchar(240) [ﬂ]
[5] nisterico_fato varchar(10000) [
. . vy
]
I
I
I
I
l
l
l
|
2
f deon_tipifi _fato \ C deon_peca
|| id_tipificacao_fato integer | 1d_peca intager
codigo varchar(3) u O----—-- 'ﬁ-lid_pmcocﬁmenfo integer
desarican varchar(240) B id_tipificacao_fato  integer [}

10

Figura 32. Modelo Entidade-Relacionamento do DEON

4 infopen_processa

infopen_artigo
rtigo integer
rtigo_nome  varchar(3)

| id_processo
|---==-- no_processe

‘ﬁ id_artigo

integer

varchar(30) U
no_processo_origem  varchar(30)

integer

C infopen_guia N

|| id_gula integer

infopen_execucac =

C ” - e ] tipo_pena  varchar(20) [
|| id_execucao integer =
- il no_guia varchar(30}
no_execucac varchar(30) U l---+4 data inido timestamp m
[f) data_inice timestam = -
- X P data_fim timestamp [}
data_fim tmestamp [}

'ﬁ-‘ id_processe  integer

‘ﬁ-‘ id_execucac  integer

i

'd infopen_preso A
|| id_preso inte ger
nome varchar(50) [\
matricula varcharg0) [
data_nascimento timestamp Bﬂ
sexo varchar(l) [
nacionalidade warchar(20) Bﬂ
cidade_nascimento  varchar(g0) [\

-+
infopen_cpf

| id_cpf integer

no_cpf warchar({12) u

dt_emissao cpf timestamp Bﬂ

- id_preso integer

Figura 33. Modelo Entidade-Relacionamento do INFOPEN

[ deon_envolvido M
|| id_envolvido inte ger
3 nome varchar(240)
] cof varchar(240) V]
[F] dt_nasc_pessoa timestamp  [}]
3 dm_sexo_pessoa warchar(1} m
[£] dm_estado_civil varchar(20) [}
j cidade_nascimento  varchar(B0) m
3 nacionalidade varchar(80) m
3 nm_pai_pessoa warchar(80) m
j nm_mae_pessoa warchar(80) m
3 dm_deficiente_fisico  varchar(1) IN]
3 dm_grau_instrucao varchar(30) m
3 profissac varchar(80) m
. . A
T
|
i
+
( deon_envolvimento \1
|| id_envolvimento  integer
tipo varchar(240)
——————————— 'ﬁ-l id_peca integer
'ﬁ-, id_envolvido integer
(___infopen_preses_processos_)
|/ Id_presos_processos Integer
'ﬁ', id_processo integer
'ﬁ'l id_preso integer
é infopen_| i A

| id_fichaSocial  integer
gr;\u_mstrucao varchar(30) [m

profissao

estado_cwil

B id_preso

deficiente_fisico  varchar(1)

varchar(go) [
varchar(30) [
intager

infopen_filiacao

'ﬁ'l id_preso

inleger
varcharige) [

varcharig0) [
integer

O banco de dados foi criado utilizando a plataforma PostgreSQIL 9.5.1715. Para

preencher esse banco utilizado no protétipo, implementou-se um script de geragio de

dados na linguagem Java, disponibilizado em um repositério do GitHubi. Esse script tem

como objetivo preencher as tabelas do banco com instancias ficticias dos conceitos

levantados. Para a execucdo do script, inicialmente deve existir o banco criado na plataforma

18 https://lwww.postgresql.org/
19 https://github.com/nemo-ufes/INTERSEP
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PostgreSQL a partir dos schemas. O préximo passo é a conexao do cédigo com driver
PostgreSQL JDBC Driver. Esse driver é responsavel por permitir a conexao com o servidor
do banco e permitir a execugao de comandos em SQL pelo codigo Java. A seguir, ¢ necessario
alterar os parametros relacionados ao banco dentro do cédigo. Na classe Main, vocé deve

alterar os atributos da seguinte maneira:

e database: alterar para o nome do seu banco de dados no PostgreSQL
o userPostgreSQL: alterar para o nome do usuario ao qual pertence o banco de

dados

e passwordPostgreSQL: alterar para a senha referente ao usuario

Uma vez que esses parametros estejam alterados, basta executar a Main para que se
inicie o processo de geracao de dados. Um fator importante para a execugao do script é que,

para que haja variagao de dados, o c6digo precisa acessar cinco arquivos CSV:

e female names.csv
e male names.csv

e jobs.csv

e last_names.csv

e Dbrazilian_cities.csv

Esses arquivos auxiliam na aleatoriedade dos nomes dos individuos, enderecos e
profissdes. Com o cédigo em execugio, a pergunta que o programa faz é “Quantos processos
devem ser criados?”. Essa pergunta se refere ao nimero de procedimentos criados na tabela
deon_procedimentos. A seguir, o codigo ira preencher todas as tabelas de acordo com o
numero de procedimentos, isto é, para cada procedimento, ird criar uma instancia em cada
tabela, com exce¢do da tabela deon_tipificag¢ao_fato, que apenas armazena as tipificacdes
possiveis de um procedimento. Portanto, nesse momento, o nimero de linhas de todas as
outras tabelas sao iguais. Essa propor¢ao “um para um” nio cria instancias especificas como
envolvidos em mais de um indiciamento, condenados em mais de um processo penal e
envolvidos com condenagao vigente. Para resolver esse problema, a abordagem utilizada foi
percorrer os procedimentos, identificar o envolvido em cada procedimento e fazer as
alteragbes necessarias para criar essas instancias especificas, por exemplo inserir novos

envolvimentos ou novas condenagoes em um preso.

20 https://jdbc.postgresql.org/
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Apbs a criagdo das instancias especiais, o script cria instancias de vitimas e advogados
e insere no banco de dados do DEON. Ao fim, o programa imprime o tempo de execu¢ao

e ¢ finalizado. Com a execu¢do desses passos, os bancos estarao preenchidos.

3.6.5 Testes de Desempenho

Um processo de testes foi feito com o objetivo de analisar o desempenho do sistema,
portanto foi utilizado um banco de dados com 300 mil individuos, sendo 100 mil envolvidos
em algum indiciamento. Os testes foram divididos entre as questGes qualitativas e
quantitativas, observando o tempo de execu¢ao de cada requisicio. Na Tabela 15 estao as

especificagoes técnicas das maquinas utilizadas para execugao dos testes.

Tabela 15. Especificagido técnica das maquinas

Componente Maquina 1 (M1) Maquina 2 (M2)

Processador Intel(R) Core(TM) 15-4430 CPU | Intel(R) Xeon(R) E5620 CPU
@ 3.00GHz @ 2.4GHz

Memoria RAM 8,00GB 5,00GB

Sistema 64bits 04bits

Operacional

Tipo de Sistema Windows 8.1 Ubuntu 16.04

Testes das questdes qualitativas

As questdes qualitativas sao as buscas por individuos ou processos dado um identificador
unico. Essas buscas trazem informagdes importantes como dados pessoais, indiciamentos e
condenag¢oes de um individuo ou dados e envolvidos de um processo. Na Tabela 16 estao

representados os testes executados.



Tabela 16. Tempo de resposta das questdes qualitativas
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Buscas Tempo de resposta em M1 Tempo de resposta em M2
(ms) (ms)

busca por CPF 2520 7509

busca por 981 2804

Processo

Testes das questdes quantitativas

As questoes quantitativas sao limitadas por intervalo de datas, permitindo concentrar as

buscas em periodos de tempo determinados. Com o objetivo de representar os casos mais

abrangentes, realizamos os testes com o limite de datas presentes no banco de dados, ou seja,

fizemos as buscas utilizando todo o conteudo do banco. Para buscas em intervalos menores,

o tempo de resposta diminui proporcionalmente ao tamanho do intervalo. Na Tabela 17

estdo representados os testes referentes a cada questao quantitativa.

Tabela 17. Tempo de resposta das questdes quantitativas

Questio [ Tempo de resposta em M1(ms) | Tempo de resposta em M2(ms)
QI01 7017 14907

QI02 3849 9750

QI03 3251 7248

QI04 7190 15019

QI05 7167 15060

QI06 1481 3062
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4 - Conclusao

Neste trabalho, nés apresentamos uma abordagem de governanga utilizada para
realizar a interoperabilidade semantica do dominio de seguranca publica. Tal abordagem ¢é
composta por uma série de etapas, onde os primeiros passos sio realizar uma analise
detalhada do dominio, entendendo os atores, processos, sistemas e informag¢oes envolvidas.

Visto que o dominio de seguranca publica ¢ um dominio extenso que envolve muitas
informagoes que estio espalhados em diversas agéncias de administragio publica (SESP,
SEJUS, TJES, MPES), analisar tal dominio se torna uma atividade complexa. Por esse
motivo, nés adotamos o uso de modelos corporativos (EA), uma vez que a representacao
grafica desses modelos ilustra o dominio e suas inter-relagoes, tornando mais facil analisa-lo
e identificar questoes de interoperabilidade.

Uma vez identificadas as questoes de interoperabilidade, a abordagem prevé o
alinhamento das fontes heterogéneas de dados com base em ontologias de referéncia, onde
essas ontologias seriam uma “interlingua” entre as semanticas dos elementos compartilhados
entre as agéncias de administracdo publica. Novamente, dada a extensio do dominio de
seguranca publica, apenas uma ontologia monolitica se tornaria dificil de manipular, utilizar
e manter. Portanto, neste contexto, uma rede de ontologias (ON) é vista como uma
abordagem adequada para o desenvolvimento, integra¢ao, manutengao e gerenciamento de
uma série de ontologias interligadas. No contexto do projeto, nés desenvolvemos uma rede
de ontologias chamada PCDV-ON (Rede de Ontologias sobre Processo de Crime Doloso
Contra a Vida).

As ontologias da rede sdo utilizadas entdo para o desenvolvimento de solugoes de
interoperabilidade semantica dos sistemas de informag¢oes heterogéneos. Nossa solucao de
interoperabilidade envolveu os processos de Investigagio, Indiciamento e Condenagao, que
sao considerados os maiores obstaculos do processo de crime doloso contra a vida (PCDV),
uma vez que produzem/consomem uma grande quantidade de dados do PCDV. Nos
empregamos a abordagem baseada em ontologias para integracio de dados, OBA-SI, em
duas aplica¢oes, chamadas: DEON e INFOPEN. O principal propésito da integracao era
prover informacgoes tteis para auxiliar a monitorac¢ao de crimes violentos investigados e as
condenacoes relativas a eles. Estas informagdes sao apresentadas em um sistema inteligente,
chamado INTERSEP, que seria capaz de responder a questoes de integragdo que cruzam os
dominios de investigagio e condenagdo, tais como: “Qual percentual de indiciamentos

tipificados como homicidio levaram a condenagées pelo Art.121?”.
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Para o desenvolvimento do sistema inteligente, nés transformamos os modelos
OntoUML da PCDV-ON em um artefato computacional implementado em OWL e
adotamos a abordagem OBDA para mapear as ontologias (agora em OWL) com os bancos
de dados dos sistemas a serem integrados. Associado ao paradigma OBDA, utilizamos a
plataforma ONTOP que auxilia no processo de defini¢ao destes mapeamentos e permite a0
usuario realizar consultas nas bases de dados utilizando a linguagem SPARQL, tendo como
modelo de referéncia a ontologia utilizada. Desta forma, o sistema inteligente é capaz de
responder as questoes de integracao definidas anteriormente no cenatio de integracao. Além
disso, ele também ¢ adaptavel a novas questoes de integragio, uma vez que o mapeamento é
flexivel e pode ser ampliado para atender a novas consultas, e uma interface para consultas

personalizadas foi disponibilizada na aplica¢ao.
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